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1. Пояснительная записка  

1.1. Цель и задачи дисциплины 

Цель дисциплины – приобретение знаний и умений, необходимых для деятельности овла-

дение  принципами разработки и баз данных и способах обеспечения информационной 

безопасности средствами систем управления базами данных. 

Задачи дисциплины: 

– освоение вопросов построения системы баз данных; 

– создание и проектирование баз данных; 

– администрирование баз данных. 

– обеспечение защиты информации циркулирующей в базе данных средствами системы 

управления базами данных. 

1.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесённых 

с индикаторами достижения компетенций 

Компетенция 
(код и наименование) 

Индикаторы компетен-
ций 
(код и наименование) 

Результаты обучения 

УК-2 
Способен определять 
круг задач в рамках по-
ставленной цели и выби-
рать оптимальные спо-
собы их решения, исходя 
из действующих право-
вых норм, имеющихся 
ресурсов и ограничений 

УК-2.1  
Анализирует имеющиеся 
ресурсы и ограничения, 
оценивает и выбирает оп-
тимальные способы реше-
ния поставленных задач 

Уметь:  
• использовать проектную и 

технологическую документа-
цию на базы данных  

 

УК-2.2  
Способность использова-
ния знаний о важнейших 
нормах, институтах и от-
раслях действующего рос-
сийского права для опреде-
ления круга задач и опти-
мальных способов их реше-
ния. 

Владеть: 
• навыками применения норма-

тивных документов при созда-
нии баз данных и защиты ин-
формации в базах данных; 

ОПК-2  
Способен применять 
информационно-
коммуникационные тех-
нологии, программные 
средства системного и 
прикладного назначения, 
в том числе отече-
ственного производ-
ства, для решения задач 
профессиональной дея-
тельности 

ОПК-2.1 
Знает классификацию со-
временных компьютерных 
систем, типовые структу-
ры и принципы организации 
компьютерных сетей; 
назначение, функции и 
обобщённую структуру 
операционных систем; 
назначение и основные ком-
поненты систем баз дан-
ных 

Знать: 
• различные типы баз данных,  
• основы построения реляцион-

ных баз данных; 
• нормативные документы по 

разработке баз данных 
• принципы проектирования баз 

данных 

ОПК-2.2 
Умеет применять типовые 
программные средства 
сервисного назначения и 
пользоваться сетевыми 
средствами для обмена 

Уметь:  
• проектировать и создавать 

базы данных на основе проек-
тов;  
• настраивать встроенные си-

стемы защиты базы данных; 
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данными, в том числе с ис-
пользованием глобальной 
информационной сети Ин-
тернет 
ОПК-2.3 
Владеет навыками поиска 
информации в глобальной 
информационной сети Ин-
тернет; применения тех-
нических и программных 
средств тестирования с 
целью определения исправ-
ности компьютера и оцен-
ки его производительности 

Владеть: 
• профессиональной терминоло-

гией; 
• навыками разработки баз дан-

ных и тестирования систем 
защиты СУБД. 

ОПК-10 
Способен в качестве 
технического специали-
ста принимать участие 
в формировании поли-
тики информационной 
безопасности, организо-
вывать и поддерживать 
выполнение комплекса 
мер по обеспечению ин-
формационной безопас-
ности, управлять про-
цессом их реализации на 
объекте защиты 

ОПК-10.1 
Знает программно-
аппаратные средства за-
щиты информации в типо-
вых операционных систе-
мах, системах управления 
базами данных, компью-
терных сетях 

Знать: 
• встроенные в СУБД механиз-

мы защиты информации. 

ОПК-10.2 
Умеет конфигурировать 
программно-аппаратные 
средства защиты инфор-
мации в соответствии с 
заданными политиками 
безопасности 

Уметь:  
• конфигурировать встроенные 

в СУБД системы защиты ин-
формации 

ОПК-10.3 
Владеет принципами фор-
мирования политики ин-
формационной безопасно-
сти объекта информати-
зации 

Владеть: 
• принципами формирования по-

литики информационной без-
опасности систем баз данных. 

1.3. Место дисциплины в структуре образовательной программы 

Дисциплина «Безопасность систем баз данных» относится к обязательной части блока 

дисциплин учебного плана. 

Для освоения дисциплины необходимы знания, умения и владения, сформированные в 

ходе изучения следующих дисциплин и прохождения практик: «Технологии и методы 

программирования», «Языки программирования», «Дискретная математика », «Операци-

онные системы», «Сети и системы передачи информации», «Методы и средства крипто-

графической защиты информации », «Математическая логика и теория алгоритмов», «Ба-

зы данных, системы управления базами данных», «Защита от несанкционированного до-

ступа к информации в автоматизированных системах». 

В результате освоения дисциплины формируются знания, умения и владения, необходи-

мые для изучения следующих дисциплин и прохождения практик: «Комплексная защита 

объектов информатизации. Управление службой защиты информации», «Проектирование 

защищённых автоматизированных систем», «Аудит информационной безопасности». 
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2. Структура дисциплины 

Структура дисциплины для очной формы обучения 
 

Общая трудоёмкость дисциплины составляет _5_ з.е., _190__ ч., в том числе контактная работа 

обучающихся с преподавателем _100_ ч., промежуточная аттестация _20_ ч., 

самостоятельная работа обучающихся, в т.ч. курсовая работа, _70_ ч. 

 

№ 

п/п 
Разделы дисциплины / 

Темы  

С
ем

ес
тр

 

Виды учебной работы 

(в часах) Формы текущего 

контроля успе-

ваемости, 
форма промежу-

точной аттеста-

ции (по семест-
рам) 

контактная 

С
ам

о
ст

о
я
те

л
ь
-

н
ая

 р
аб

о
та

 

Л
ек

ц
и

и
 

С
ем

и
н

ар
 

П
р

ак
ти

ч
ес

к
и

е 

за
н

я
ти

я 

Л
аб

о
р

ат
о
р

н
ы

е 

за
н

я
ти

я
  

 П
р

о
м

еж
у

то
ч

-

н
ая

 а
тт

ес
та

ц
и

я
 

1 Принципы построения баз 
данных 

7 2      Опрос 

 

2 Системы управления ба-
зами данных 

7 4      Опрос 

 

3 Проектирование и разра-
ботка реляционных баз 
данных 

7 4      Опрос 

 

4 Основные положения без-
опасности баз данных 

7 6      Опрос 

 

5 Модели управления до-
ступом к базам данных 

7 6      Опрос 

 

6 Обеспечение целостности 
данных в базах данных 

7 6      Опрос 

7 Механизмы транзакций  4       

8 Обеспечение доступности 
баз данных 

 4       

9 Аудит системы безопас-
ности базы данных 

 4       

10 Практическая работа № 
1 Разработка базы дан-
ных 

7   8    Отчёт по прак-

тическому заня-

тию 1 

11 Практическая работа № 
2 Создание базы данных в 
СУБД Oracle Database 

7   16    Отчёт по прак-

тическому заня-

тию 3 

12 Практическая работа № 
3 Создание базы данных в 
СУБД MS SQLServer 

7   16    Отчёт по прак-

тическому заня-

тию 4 

13 Практическая работа № 
4 Обеспечение защиты 
баз данных 

7   20    Отчёт по прак-

тическому заня-

тию 5 

14 курсовая работа      2 70 оценка курсовой 
работы 

 
Экзамен 

7     18  экзамен по би-
летам  

 итого:  40  60  20 70  



3. Содержание дисциплины 

№  Наименование раздела дисци-
плины  

Содержание  

 Тема 1. Принципы построения 
баз данных 

 

Понятие базы данных. История баз данных. Об-

щие принципы построения баз данных: иерархи-

ческая, сетевая, реляционная, постреляционная, 

многомерная, объектно-ориентированная моде-

ли. Система управления базами данных. Базовые 

понятия реляционной модели данных: домен, 

схема отношения, кортеж, отношение, схема ба-

зы данных. Свойства отношений. 

 
 Тема 2. Системы управления 

базами данных 

 

Основные функции СУБД. Непосредственное 

управление данными во внешней памяти. Управ-

ление буферами оперативной памяти. Жизнен-

ный цикл баз данных. Распределённая обработка 

данных. Понятие транзакции. Управление тран-

закциями. Журнализация. Поддержка языков БД. 

Типовая организация современной СУБД. 

Достоинства и недостатки моделей архитектуры 

клиент/сервер и их влияние на функционирова-

ние сетевых СУБД. Двухуровневые и трёхуров-

невые модели. Понятие вертикального и гори-

зонтального параллельного выполнения запро-

сов. 

Клиентская часть архитектуры клиент/сервер. 

Средства поддержания интерфейса с различны-

ми категориями пользователей. Языки запросов. 

Языки описания данных. Языки манипулирова-

ния данными. Основные операторы языка SQL. 

Технологии удалённого доступа к СУБД. Ин-

терфейс CGI, схема доступа, достоинства и не-

достатки. Интерфейсы API и FastCGI как разви-

тие CGI. Реализация безопасных транзакций с 

помощью PHP. 

 
 Тема 3. Проектирование и раз-

работка реляционных баз дан-
ных 

 

Процесс разработки базы данных. Основные 

нормативные документы по созданию баз дан-

ных. ГОСТ 34.602-89 «Информационная техно-

логия. Комплекс стандартов на автоматизиро-

ванные системы. Техническое задание на созда-

ние автоматизированной системы».  

Функциональные зависимости. Ключи. Норма-

лизация. Классы отношений. Нормальные фор-

мы.  

Деревья, сети. Суррогатные ключи. Пустые зна-

чения. 

 
 Тема 4. Основные положения 

безопасности баз данных  

Критерии оценки надёжных компьютерных си-

стем. Понятие политики безопасности. Совмест-

ное применение политик безопасности в рамках 
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 единой модели. Интерпретация TCSEC для 

надёжных СУБД. Концепция ФСТЭК России. 

Задачи обеспечения безопасности баз данных. 

Классификация угроз, специфичных для баз 

данных. Угрозы безопасности базам данных при 

взаимодействии с сетью Internet. SQL-инъекции. 

Основные компоненты системы защиты баз дан-

ных. 

Средства обеспечения конфиденциальности баз 

данных. Идентификация и аутентификация поль-

зователей. Средства идентификации и аутенти-

фикации объектов БД. Учётная запись. Режимы 

аутентификации. Организация взаимодействия 

СУБД и базовой ОС. Управление ключами без-

опасности. 

 
 Тема 5. Модели управления до-

ступом к базам данных  

 

Дискреционная модель управления доступом. 

Основные категории пользователей. Использо-

вание схем для обеспечения безопасности. Раз-

деление пользователей и схем. Виды привиле-

гий. 

Ролевая модель разграничения доступа. Концеп-

ция и реализация механизма ролей. Пользова-

тельские роли и роли приложений. Разграниче-

ние доступа на уровне логических объектов 

(таблиц), строк и полей таблиц в реляционных 

СУБД. Иерархия прав доступа. Особенности 

языковых средств управления и обеспечения 

безопасности данных в реляционных СУБД. 

Языковые средства реляционных СУБД разгра-

ничения доступа. 

Команды SQL для установки и управления пра-

вилами разграничения доступа. 

Мандатное управление доступом. Метки конфи-

денциальности. Уровни конфиденциальности 

объектов и уровни доверия субъектов доступа. 

Принудительный контроль доступа. Правила 

мандатного доступа. Особенности реализации 

мандатного доступа в реляционных СУБД. 

 
 Тема 6. Обеспечение целостно-

сти данных в базах данных  

 

Понятие целостности данных. Средства обеспе-

чения целостности данных. Средства контроля 

целостности информации. Целостность данных в 

контексте логической модели данных (целост-

ность значений полей и связей). Режимы обеспе-

чения целостности связей таблиц при удалении 

данных. Целостность данных, определяемая 

"бизнес правилами". Механизм триггеров и хра-

нимых процедур. Установление и контроль це-

лостности данных на основе триггеров и храни-

мых процедур. Элементы языка SQL для уста-

новления и выполнения триггеров и хранимых 
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процедур. 

 

 Тема 7. Механизмы транзакций 

 

Механизмы транзакций и обеспечение целостно-

сти данных в СУБД типа клиент-сервер. Тран-

закционная парадигма коллективной (одновре-

менной) обработки данных в клиент-серверных 

системах. Определение транзакций. Принципы 

транзакций. Фиксация (COMMIT) и откат тран-

закций (ROLLBACK). Нарушения целостности, 

возникающие при совместной обработке данных, 

одновременном (параллельном) выполнении 

транзакций пользователей. Проблема потерянно-

го обновления. Журнал транзакции. Использова-

ние блокировок. Типы блокировок. Механизмы 

изоляции транзакций. 

 
 Тема 8. Обеспечение доступно-

сти баз данных 

 

Средства обеспечения доступности баз данных. 

Резервирование, архивирование и журнализация 

баз данных. Журнализация, средства создания 

резервных копий и восстановления баз данных. 

Ведение журнала транзакций. Методы резервно-

го копирования. Методы автоматического и руч-

ного восстановления базы данных. Модели вос-

становления. Определение и виды кластерных 

систем. Архитектуры хранения данных в кла-

стерных системах. Зеркалирование баз данных. 

 
 Тема 9. Аудит системы без-

опасности базы данных 

 

Аудит системы безопасности БД. Организация 

аудита событий в системах БД. Расширенные 

события SQL Server. Средства и процессы под-

системы аудита. Ведение журнала аудита. Спе-

цификация аудита. Отчёты о зависимостях. 

Тиражирование и синхронизация в распределён-

ных системах баз данных. Распределённые базы 

данных в сетях ЭВМ. Угрозы безопасности рас-

пределённых систем. Распределённые транзак-

ции. Методы распределения данных. Общие све-

дения о репликации. Модели 

репликации. Управление репликацией. Тиражи-

рование данных. 
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4. Образовательные технологии 

№ 
п/п 

Наименование темы Виды учебных занятий Образовательные технологии 

1 2 3 4 

1. Принципы построения 
баз данных 

Лекция 1 
 
Самостоятельная работа 

Традиционная 
 
Изучение лекционного матери-
ала и источников  

2. Системы управления 
базами данных 

Лекция 2.1 
Лекция 2.2 
 
Самостоятельная работа 

Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

3. Проектирование и раз-
работка реляционных 
баз данных 

Лекция 3.1 
Лекция 3.2 
 
Самостоятельная работа 

Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

4. Основные положения 
безопасности баз дан-
ных 

Лекция 4.1 
Лекция 4.2 
Лекция 4.3 
 
Самостоятельная работа 

Традиционная 
Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

5. Модели управления до-
ступом к базам данных 

Лекция 5.1 
Лекция 5.2 
Лекция 5.3 
 
Самостоятельная работа 

Традиционная 
Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

6. Обеспечение целостно-
сти данных в базах дан-
ных 

Лекция 6.1 
Лекция 6.2 
Лекция 6.3 
 
Самостоятельная работа 

Традиционная 
Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

7. Механизмы транзакций Лекция 7.1 
Лекция 7.2 
 
Самостоятельная работа 

Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

8. Обеспечение доступно-
сти баз данных 

Лекция 8.1 
Лекция 8.2 
 
Самостоятельная работа 

Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 

9. Аудит системы без-
опасности базы данных 

Лекция 9.1 
Лекция 9.2 
 
Самостоятельная работа 

Традиционная 
Традиционная 
 
Изучение лекционного матери-
ала и источников 
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10. Практическая работа 
№ 1 Разработка базы 
данных 

Практическое занятие 1 
 

Работа на компьютерах. За-
щита ПР 

11. Практическая работа 
№ 2 Создание базы дан-
ных в СУБД Oracle 
Database 

Практическое занятие 2 
 

Работа на компьютерах. За-
щита ПР 

12 Практическая работа 
№ 3 Создание базы дан-
ных в СУБД MS 
SQLServer 

Практическое занятие 3 
 

Работа на компьютерах. За-
щита ПР 

13 Практическая работа 
№ 4 Обеспечение защи-
ты баз данных 

Практическое занятие 4 
 

Работа на компьютерах. За-
щита ПР 
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5. Оценка планируемых результатов обучения 

5.1. Система оценивания 

Форма контроля Макс. количество баллов 
За одну ра-
боту 

Всего 

Текущий контроль:    
– опрос (темы 1-9) 2 18 
– практическое занятие (1, 2, 3) 9 27 
– практическое занятие (4) 15 баллов 15 баллов  
Промежуточная аттестация  

Экзамен 
 40 баллов 

Итого за семестр 
Экзамен 

 100 баллов  

 

Перечень компетенций с указанием этапов их формирования в процессе освоения дисци-

плины представляется в виде таблицы: 

№ 

п/п 

Контролируемые разде-

лы дисциплины  

Код контролируемой 

компетенции 

Наименование оце-

ночного средства  

1. 1-9 УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

Опрос 

2 Практические занятия 1-4 УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

План практического 

занятия 

 

Полученный совокупный результат конвертируется в традиционную шкалу оценок и в 

шкалу оценок Европейской системы переноса и накопления кредитов (European Credit 

Transfer System; далее – ECTS) в соответствии с таблицей: 

 
100-балльная шка-

ла 
Традиционная шкала 

Шкала 

ECTS 

95 – 100 
отлично 

 

зачтено 

 

A 

83 – 94 B 

68 – 82 хорошо C 

56 – 67 
удовлетворительно 

D 

50 – 55 E 

20 – 49 
неудовлетворительно не зачтено 

FX 

0 – 19 F 
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5.2. Критерии выставления оценки по дисциплине  

Баллы/ 
Шкала 
ECTS 

Оценка по дис-
циплине 
 

Критерии оценки результатов обучения по дисци-
плине 

100-83/ 

A, B 

«отлично»/ 

«зачтено (отлич-

но)»/ 

«зачтено» 

 

Выставляется обучающемуся, если он глубоко и проч-

но усвоил теоретический и практический материал, 

может продемонстрировать это на занятиях и в ходе 

промежуточной аттестации.   

Обучающийся исчерпывающе и логически стройно из-

лагает учебный материал, умеет увязывать теорию с 

практикой, справляется с решением задач профессио-

нальной направленности высокого уровня сложности, 

правильно обосновывает принятые решения.  

Свободно ориентируется в учебной и профессиональ-

ной литературе.  

 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «высокий». 

82-68/ 

C 

«хорошо»/ 

«зачтено (хоро-

шо)»/ 

«зачтено» 

Выставляется обучающемуся, если он знает теоретиче-

ский и практический материал, грамотно и по существу 

излагает его на занятиях и в ходе промежуточной атте-

стации, не допуская существенных неточностей.   

Обучающийся правильно применяет теоретические по-

ложения при решении практических задач профессио-

нальной направленности разного уровня сложности, 

владеет необходимыми для этого навыками и приёма-

ми.   

Достаточно хорошо ориентируется в учебной и про-

фессиональной литературе.  

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «хороший». 
67-50/ 

D, E 

«удовлетвори-

тельно»/ 

«зачтено (удовле-

творительно)»/ 

«зачтено» 

Выставляется обучающемуся, если он знает на базовом 

уровне теоретический и практический материал, до-

пускает отдельные ошибки при его изложении на заня-

тиях и в ходе промежуточной аттестации. 

Обучающийся испытывает определённые затруднения 

в применении теоретических положений при решении 

практических задач профессиональной направленности 

стандартного уровня сложности, владеет необходимы-

ми для этого базовыми навыками и приёмами.   

Демонстрирует достаточный уровень знания учебной 

литературы по дисциплине. 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 
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Баллы/ 
Шкала 
ECTS 

Оценка по дис-
циплине 
 

Критерии оценки результатов обучения по дисци-
плине 

Компетенции, закреплённые за дисциплиной, сформи-

рованы на уровне – «достаточный».  

49-0/ 

F,FX 

«неудовлетвори-

тельно»/ 

не зачтено 

Выставляется обучающемуся, если он не знает на базо-

вом уровне теоретический и практический материал, 

допускает грубые ошибки при его изложении на заня-

тиях и в ходе промежуточной аттестации. 

Обучающийся испытывает серьёзные затруднения в 

применении теоретических положений при решении 

практических задач профессиональной направленности 

стандартного уровня сложности, не владеет необходи-

мыми для этого навыками и приёмами.   

Демонстрирует фрагментарные знания учебной лите-

ратуры по дисциплине. 

Оценка по дисциплине выставляются обучающемуся с 

учётом результатов текущей и промежуточной атте-

стации. 

Компетенции на уровне «достаточный», закреплённые 

за дисциплиной, не сформированы.  
 

5.3. Оценочные средства (материалы) для текущего контроля успеваемости, промежуточ-

ной аттестации обучающихся по дисциплине 

Устный опрос 

Устный опрос – это средство контроля, организованное как специальная беседа препода-

вателя с обучающимся на темы, связанные с изучаемой дисциплиной, и рассчитанное на 

выяснение объёма знаний, обучающегося по определённому разделу, теме, проблеме и 

т.п. 

Перечень устных вопросов для проверки знаний 

№ Вопрос Реализуемая компетенция 

1. Дайте определение базы данных  УК-2.2, ОПК-2.1  

2. Дайте определение систему управления базами данных УК-2.2, ОПК-2.1 

3. Что входит в схему базы данных? УК-2.2, ОПК-2.1 

4. Состав системы БД УК-2.2, ОПК-2.1 

5. Состав СУБД УК-2.2, ОПК-2.1 

6. Что такое метаданные? УК-2.2, ОПК-2.1 

7. Дайте определение домена, схемы отношения, кортежа, 

отношения.. 

УК-2.2, ОПК-2.1 

8. Назовите этапы жизненного цикла БД.  УК-2.2, ОПК-2.1 

9. Дать определение транзакции УК-2.2, ОПК-2.1 

10. Понятие вертикального и горизонтального параллельно-

го выполнения запросов 

УК-2.2, ОПК-2.1 

11. Перечислите технологии удалённого доступа к СУБД УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

12. Охарактеризуйте два принципа разработки БД УК-2.1, УК-2.2, ОПК-2.1, 
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ОПК-2.2, ОПК-2.3 

13. Что такое ключ? Виды ключей УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

14. Что такое нормализация? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

15. Что такое нормальная форма? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

16. Дать определение 1НФ УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

17. Дать определение 2НФ УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

18. Дать определение 3НФ УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

19. Дать определение НФБК УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

20. Дать определение 4НФ УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

21. Дать определение ДКНФ УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3 

22. Перечислите критерии оценки надёжных компьютерных 

систем  

ОПК-2.1, ОПК-2.2, ОПК-

2.3, ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

23. Дать определение политики безопасности.  УК-2.1, ОПК-10.1, ОПК-

10.2, ОПК-10.3 

24. Перечислите задачи обеспечения безопасности баз дан-

ных.  

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

25. Что такое SQL-инъекции? ОПК-2.1, ОПК-2.2, ОПК-

2.3, ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

26. Перечислите режимы аутентификации в СУБД УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

27. Перечислите модели управления доступом к базам дан-

ных 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

28. Охарактеризуйте дискреционную модель управления 

доступом к БД 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

29. Назовите виды привилегий УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

30. Охарактеризуйте ролевую модель управления доступом 

к БД 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

31. Каким образом реализуется механизм ролей в СУБД? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

32. Охарактеризуйте мандатную модель управления досту-

пом к БД 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 
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33. Что такое целостность данных? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

34. Перечислите средства обеспечения целостности данных.  УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

35. Перечислите средства контроля целостности информа-

ции. 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

36. Охарактеризуйте механизм триггеров  УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

37. Охарактеризуйте механизм хранимых процедур УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

38. Перечислите принципы транзакций УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

39. Что такое атомарность транзакции? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

40. Охарактеризуйте проблема потерянного обновления УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

41. Что такое блокировка? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

42. Перечислите типы блокировок УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

43. Перечислите средства обеспечения доступности баз 

данных 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

44. Перечислите методы резервного копирования БД УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

45. Перечислите методы автоматического восстановления 

БД 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

46. Перечислите методы ручного восстановления БД УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

47. Что такое зеркалирование баз данных? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

48. Определение и виды кластерных систем УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

49. Перечислите этапы организации аудита событий в си-

стемах БД 

УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

50. Перечислите угрозы безопасности распределённых си- УК-2.1, УК-2.2, ОПК-2.1, 
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стем ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

51. Что такое распределённые транзакции? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

52. Что такое распределённые репликация? УК-2.1, УК-2.2, ОПК-2.1, 

ОПК-2.2, ОПК-2.3, ОПК-

10.1, ОПК-10.2, ОПК-10.3 

Промежуточная аттестация (примерные вопросы к экзамену) –  

проверка сформированности компетенций – УК-2, ОПК-2, ОПК-10 

№ Вопрос Реализуемая компетен-

ция 

1.  Понятие базы данных. Общие принципы построения баз 

данных, модели баз данных.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

2.  Система управления базами данных. Базовые понятия ре-

ляционной модели данных. Свойства отношений. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

3.  Основные функции СУБД. Непосредственное управление 

данными во внешней памяти. Управление буферами опера-

тивной памяти.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

4.  Жизненный цикл баз данных. Распределённая обработка 

данных. Понятие транзакции. Управление транзакциями. 

Журнализация. Поддержка языков БД. Типовая организа-

ция современной СУБД. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

5.  Достоинства и недостатки моделей архитектуры кли-

ент/сервер и их влияние на функционирование сетевых 

СУБД.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

6.  Двухуровневые и трёхуровневые модели архитектуры БД. 

Понятие вертикального и горизонтального параллельного 

выполнения запросов. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

7.  Средства поддержания интерфейса с различными катего-

риями пользователей. Языки запросов. Языки описания 

данных. Языки манипулирования данными. Основные опе-

раторы языка SQL. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

8.  Технологии удалённого доступа к СУБД. Интерфейс CGI, 

схема доступа, достоинства и недостатки. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

9.  Интерфейсы API и FastCGI как развитие CGI УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

10.  Реализация безопасных транзакций с помощью PHP. УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 
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ОПК-10.3 

11.  Процесс разработки базы данных. Основные нормативные 

документы по созданию баз данных. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

12.  Функциональные зависимости. Ключи. Нормализация. 

Классы отношений. Нормальные формы.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

13.  Деревья, сети. Суррогатные ключи. Пустые значения. УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

14.  Критерии оценки надёжных компьютерных систем. Поня-

тие политики безопасности.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

15.  Совместное применение политик безопасности в рамках 

единой модели. Интерпретация TCSEC для надёжных 

СУБД.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

16.  Концепция ФСТЭК России. Задачи обеспечения безопас-

ности баз данных.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

17.  Классификация угроз, специфичных для баз данных.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

18.  Угрозы безопасности базам данных при взаимодействии с 

сетью Internet. SQL-инъекции. Примеры. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

19.  Основные компоненты системы защиты баз данных. УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

20.  Средства обеспечения конфиденциальности баз данных.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

21.  Средства идентификации и аутентификации объектов БД. 

Учётная запись. Режимы аутентификации.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

22.  Организация взаимодействия СУБД и базовой ОС. Управ-

ление ключами безопасности. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

23.  Дискреционная модель управления доступом. Основные 

категории пользователей. Использование схем для обеспе-

чения безопасности. Разделение пользователей и схем. Ви-

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 
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ды привилегий. ОПК-10.3 

24.  Ролевая модель разграничения доступа. Концепция и реа-

лизация механизма ролей.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

25.  Пользовательские роли и роли приложений. Разграничение 

доступа в реляционных СУБД. Иерархия прав доступа. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

26.  Особенности языковых средств управления и обеспечения 

безопасности данных в реляционных СУБД. Языковые 

средства реляционных СУБД разграничения доступа. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

27.  Мандатное управление доступом. Уровни конфиденциаль-

ности объектов и уровни доверия субъектов доступа.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

28.  Принудительный контроль доступа. Особенности реализа-

ции мандатного доступа в реляционных СУБД. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

29.  Понятие целостности данных. Средства обеспечения це-

лостности данных. Средства контроля целостности инфор-

мации.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

30.  Целостность данных в контексте логической модели дан-

ных. Режимы обеспечения целостности связей таблиц при 

удалении данных. Целостность данных, определяемая 

"бизнес правилами".  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

31.  Механизм триггеров и хранимых процедур. Установление 

и контроль целостности данных на их основе.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

32.  Механизм триггеров и хранимых процедур. Элементы язы-

ка SQL для установления и выполнения триггеров и хра-

нимых процедур. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

33.  Механизмы транзакций и обеспечение целостности данных 

в СУБД типа клиент-сервер. Транзакционная парадигма 

коллективной обработки данных в клиент-серверных си-

стемах.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

34.  Принципы транзакций. Фиксация и откат транзакций.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

35.  Нарушения целостности, возникающие при совместной об-

работке данных, одновременном выполнении транзакций 

пользователей. Журнал транзакции.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

36.  Использование блокировок. Типы блокировок. Механизмы 

изоляции транзакций. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 
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ОПК-10.3 

37.  Средства обеспечения доступности баз данных.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

38.  Журнализация, средства создания резервных копий и вос-

становления баз данных. Ведение журнала транзакций. Ме-

тоды резервного копирования.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

39.  Методы и модели восстановления базы данных.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

40.  Определение и виды кластерных систем. Архитектуры 

хранения данных в кластерных системах.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

41.  Зеркалирование баз данных. УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

42.  Аудит системы безопасности БД. Организация аудита со-

бытий в системах БД.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

43.  Расширенные события SQL Server.  УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

44.  Средства и процессы подсистемы аудита. Ведение журнала 

аудита.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

45.  Спецификация аудита. Отчёты о зависимостях. УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

46.  Тиражирование и синхронизация в распределённых систе-

мах баз данных. Распределённые базы данных в сетях 

ЭВМ.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

47.  Угрозы безопасности распределённых систем. Распреде-

лённые транзакции. Методы распределения данных.  

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

48.  Общие сведения о репликации. Модели репликации. 

Управление репликацией. Тиражирование данных. 

УК-2.1, УК-2.2, ОПК-

2.1, ОПК-2.2, ОПК-2.3, 

ОПК-10.1, ОПК-10.2, 

ОПК-10.3 

Промежуточная аттестация (примерные задания к экзамену) –  

проверка сформированности компетенций – УК-2, ОПК-2, ОПК-10 
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№ Вопрос Реализуемая компетен-

ция 

1. Приведите пример объединения двух отношений: КОМПА-

НИЯ (Название, ЧислоСотрудников, ОбъемПродаж) и ПРОИЗ-

ВОДИТЕЛИ (Название, КоличествоЛюдей, Доход) 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

2. Приведите пример разности двух отношений: КОМПАНИЯ 

(Название, ЧислоСотрудников, ОбъемПродаж) и ПРОИЗВОДИ-

ТЕЛИ (Название, КоличествоЛюдей, Доход) 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

3. Приведите пример пересечения двух отношений: КОМПА-

НИЯ (Название, ЧислоСотрудников, ОбъемПродаж) и ПРОИЗ-

ВОДИТЕЛИ (Название, КоличествоЛюдей, Доход) 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

4. Написать SQL-оператор для получения всех атрибутов от-

ношения СТУДЕНТ [ЛичныйНомер, Имя, Специальность] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

5. Написать SQL-оператор для получения атрибута Специаль-

ность отношения СТУДЕНТ [ЛичныйНомер, Имя, Специаль-

ность] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

6. Написать SQL-оператор для получения списка студентов, 

обучающихся по специальности «Математика» из отноше-

ния СТУДЕНТ [ЛичныйНомер, Имя, Специальность] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

7. Написать SQL-оператор для получения списка студентов, 

обучающихся по специальности «Математика» на 3-ем 

курсе из отношения СТУДЕНТ [ЛичныйНомер, Имя, Специаль-

ность, Курс] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

8. Написать SQL-оператор для получения списка студентов с 

личными номерами от 200 до 400, обучающихся на 3-ем 

курсе из отношения СТУДЕНТ [ЛичныйНомер, Имя, Специаль-

ность, Курс] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

9. Написать SQL-оператор для вставки строки (412, Сергеев, 

Бухучёт, 3) в таблицу СТУДЕНТ [ЛичныйНомер, Имя, Специ-

альность, Курс] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

10. Написать SQL-оператор для удаления записи о студенте с 

личным номером 100 из таблицы СТУДЕНТ [ЛичныйНомер, 

Имя, Специальность, Курс] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

11. Написать SQL-оператор для изменения фамилии студентки 

под номером 110 на Иванову в таблице СТУДЕНТ [Лич-

ныйНомер, Имя, Специальность, Курс] 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

12. Написать SQL-оператор для предоставления пользователю 

Иванов права добавлять данные в таблицу КНИГИ без воз-

можности передавать права другим пользователям.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

13. Написать SQL-оператор для предоставления пользователям 

Lada и Genja права просматривать таблицу СТУДЕНТ и до-

бавлять в неё данные без возможности передавать права 

другим пользователям.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

14. Написать SQL-оператор для предоставления пользователям 

Andre и Peter права обновлять поле Имя в таблице СТУДЕНТ 

без возможности передавать права другим пользователям.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

15. Написать SQL-оператор для предоставления пользователю 

Иванов права добавлять данные в таблицу КНИГИ с возмож-

ностью передавать права другим пользователям.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

16. Написать SQL-оператор для предоставления пользователям 

Lada и Genja права просматривать таблицу СТУДЕНТ и до-

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 
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бавлять в неё данные с возможностью передавать права 

другим пользователям.   

ОПК-10.2, ОПК-10.3 

17. Написать SQL-оператор для предоставления пользователям 

Andre и Peter права обновлять поле Имя в таблице СТУДЕНТ 

с возможностью передавать права другим пользователям.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

18. Написать SQL-оператор для отмены всех привилегий поль-

зователя Иванов.  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

19. Написать SQL-оператор для отмены пользователям Lada и 

Genja привилегий просматривать таблицу СТУДЕНТ  

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

20. Написать SQL-оператор для отмены пользователям Andre и 

Peter права обновлять поле Имя в таблице СТУДЕНТ. 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

21. Написать SQL-оператор для замены пользователям Lada и 

Genja привилегий обновлять на просмотр таблицы СТУДЕНТ 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

22. Написать SQL-оператор для замены пользователям Lada и 

Genja привилегий просматривать на обновление таблицы 
КАФЕДРА 

ОПК-2.1, ОПК-2.2, 

ОПК-2.3, ОПК-10.1, 

ОПК-10.2, ОПК-10.3 

Примерные тестовые задания – проверка сформированности компетенций – УК-2, 

ОПК-2, ОПК-10 

1) Если все его неключевые атрибуты отношения зависят от всего ключа, то данное 
отношение находится 
а) в первой нормальной форме 

б) во второй нормальной форме 
а) в третьей нормальной форме 

а) в четвёртой нормальной форме 

а) в нормальной форме Бойса-Кодда 

 

Примерные темы курсовых работ – проверка сформированности компетенций – УК-

2, ОПК-2, ОПК-10 

1. Создание макета базы данных организации оптовой или розничной торговли 

2. Создание макета базы данных библиотеки с распределённой территориальной струк-

турой 

3. Создание макета базы данных организации автоматизации ведения кадрового учёта 

промышленного предприятия 

4. Создание макета базы данных организации автоматизации учёта вкладчиков и депо-

зитов банка 

5. Создание макета базы данных организации автоматизации учёта автотранспорта, его 

автопробега и плановых ремонтов для организации 

6. Создание макета базы данных организации автоматизации расчёта себестоимости 

единицы каждого вида продукции, выпускаемой некоторым предприятием 

7. Создание макета базы данных организации автоматизированного учёта средств вы-

числительной техники организации, с учётом её комплектующих 

8. Создание макета базы данных автоматизации учёта программного обеспечения орга-

низации, с учётом его различных версий и рабочих мест, на которых оно установлено 

9. Создание макета базы данных автоматизации учёта программного и аппаратного 

обеспечения организации, с учётом компонентов аппаратного обеспечения и различ-

ных версий и рабочих мест программного обеспечения, на которых оно установлено 
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10. Создание макета базы данных автоматизации учёта транспортных средств сотрудни-

ками подразделения ГИБДД региона РФ 

11. Создание макета базы данных автоматизированного учёта категорий пользователей 

централизованной вычислительной системы, их прав и ресурсов, к которым разрешён 

доступ 

12. Создание макета базы данных организации по прокату автомобилей 

13. Создание макета базы данных организации по прокату плавсредств 

14. Создание макета базы данных автоматизированного учёта абонентов телефонной 

компании 

15. Создание макета базы данных, выполняющей строительные работы 

16. Создание макета базы данных автоматизации учёта и реализации нефтепродуктов, ре-

ализуемых нефтебазой 

17. Создание макета базы данных автоматизированного учёта абонентов компании Ин-

тернет-провайдера 

18. Создание макета базы данных организации по ремонту компьютерной техники и 

установке и поддержке ПО 

19. Создание макета базы данных организации занимающейся разработкой и реализацией 

программно-аппаратных средств защиты информации 

20. Создание макета базы данных адвокатской фирмы 

21. Создание макета базы данных юридической фирмы 

22. Создание макета базы данных страховой компании 

23. Создание макета базы данных автоматизированного учёта займов и вкладов в ком-

мерческом банке 

24. Создание макета базы данных автоматизированного ведения картотеки пациентов в 

городской поликлинике 

25. Создание макета базы данных автоматизированного учёта документации, сопровож-

дающей учебный процесс в государственном высшем учебном заведении 

26. Создание макета базы данных автоматизированного учёта основных средств органи-

зации 

27. Создание макета базы данных организации автоматизированного учёта рабочего вре-

мени и расчёта заработной платы работников со сдельной (повременной, комбиниро-

ванной) формой оплатой труда 

 

Курсовые работы являются составной частью самостоятельной учебно-исследовательской 

работы студента и предназначены для углубленного изучения дисциплин учебного плана, 

развития индивидуальных творческих способностей студента. 

Цель курсовой работы – подготовка к самостоятельному решению задач, связанных с раз-

работкой макета защищённой базы данных. 

Достижение цели курсового проектирования осуществляется за счёт решения задач по 

разработке схемы БД, нормализации созданных отношений и разработке макета БД в MS 

SQL Server или Oracle Database (на выбор студента), назначение правил разграничения 

доступа к элементам базы данных. 

Задачами преподавателя по проверке курсовой работы: 

– оценить уровень овладения студентом профессиональными компетенциями; 

– проверить подготовленность студента к выполнению выпускной квалификационной ра-

боты. 

Задачами работы студента над курсовыми работами являются: 

– углубленное изучение выбранной темы; 

– приобретение умения вести поиск необходимого фактического материала, его анализа и 

систематизации, формулирования научных целей и выводов; 

– развития навыков грамотного и логически доказательного изложения текста; 

– получение опыта правильного оформления научной работы. 
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Курсовая работа представляет собой исследование по одной из научных проблем или от-

дельной теме учебной дисциплины. 

Курсовая работа может быть написана как одна из глав будущей дипломной работы сту-

дента. По содержанию курсовая работа может иметь как теоретический, так и прикладной 

характер. Научный материал, который студент должен использовать при написании кур-

совой работы, отбирается индивидуально по каждой теме.  

Тема курсовой работы может развивать и углублять тему ранее написанного студентом 

реферата.  

Общая трудоёмкость курсовой работы составляет 2 з.е., 72 ч., в том числе самостоятель-

ная работа обучающихся 70 ч. 

Образовательные технологии 

№ 

п/п 
Наименование раздела Виды учебных занятий 

Образовательные техноло-

гии 

1 2 3 4 

1 Курсовая работа  Самостоятельная работа Работа с литературой  

Система оценивания   

Форма контроля Количество баллов 

Содержание работы соответствует выбранной теме, рас-

крывает ее полно и всесторонне, демонстрирует свобод-

ное владение материалом 

30 

Использована обязательная и дополнительная литерату-

ра, соответствующие информационные ресурсы 

10 

Работа написана грамотным литературным языком с со-

блюдением стилистических норм и корректным исполь-

зованием профессиональной терминологии. 

10 

Структура работы соответствует плану, обнаруживает 

стройную логическую последовательность разделов. 

10 

Оформление соответствует актуальным требованиям к 

оформлению курсовой работы. 

20 

Защита курсовой работы 20 

Итого оценка за курсовую работу 100 

 

Полученный совокупный результат конвертируется в традиционную шкалу оценок и в 

шкалу оценок Европейской системы переноса и накопления кредитов (European Credit 

Transfer System; далее – ECTS) в соответствии с таблицей п. 5.1: 

 

6. Учебно-методическое и информационное обеспечение дисциплины 

6.1. Список источников и литературы 

Литература  

Основная  

1. Волк, В. К. Базы данных. Проектирование, программирование, управление и админи-

стрирование : учебник / В. К. Волк. – Санкт-Петербург : Лань, 2020. – 244 с. – ISBN 

978-5-8114-4189-1. – Текст : электронный // Лань : электронно-библиотечная система. – 

URL: https://e.lanbook.com/book/126933 (дата обращения: 12.05.2021). -- Режим доступа: 

для авториз. пользователей. 

2. Лагоша, О. Н. Сертификация информационных систем : учебное пособие / О. Н. Лаго-

ша. – Санкт-Петербург : Лань, 2020. – 112 с. – ISBN 978-5-8114-4668-1. – Текст : элек-
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тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139268 (дата обращения: 12.05.2021). -- Режим доступа: для 

авториз. пользователей. 

3. Базы данных : учеб. пособие / О.Л. Голицына, Н.В. Максимов, И.И. Попов. – 4-е изд., 

перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 400 с. – (Высшее образование: 

бакалавриат). - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1019244 (дата обращения: 11.05.2021) 

 

Дополнительная  

1. SQL – язык реляционных баз данных: Учебное пособие / Кара-Ушанов В.Ю., – 2-е изд., 

стер. – Москва :Флинта, Изд-во Урал. ун-та, 2017. – 156 с. ISBN 978-5-9765-3120-8 – 

Текст : электронный. – URL: https://new.znanium.com/catalog/product/947669 (дата об-

ращения: 11.05.2021) 

2. Базы данных. Язык SQL для студента: Практическое руководство / Дунаев В.В. – 

СПб:БХВ-Петербург, 2007. – 301 с. ISBN 978-5-9775-0113-2 - Текст : электронный. – 

URL: https://new.znanium.com/catalog/product/350372 (дата обращения: 11.05.2021)   

3. Маркин, А. В.  Программирование на SQL в 2 ч. Часть 1 : учебник и практикум для ву-

зов / А. В. Маркин. – 2-е изд., перераб. и доп. – Москва : Издательство Юрайт, 2021. — 

403 с. — (Высшее образование). – ISBN 978-5-534-12256-5. – Текст : электронный // 

ЭБС Юрайт [сайт]. – URL: https://urait.ru/bcode/471148 (дата обращения: 12.05.2021). 

4. Маркин, А. В.  Программирование на SQL в 2 ч. Часть 2 : учебник и практикум для ву-

зов / А. В. Маркин. – 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2021. – 340 

с. – (Высшее образование). – ISBN 978-5-534-12258-9. – Текст : электронный // ЭБС 

Юрайт [сайт]. – URL: https://urait.ru/bcode/469959 (дата обращения: 12.05.2021). 

7. Материально-техническое обеспечение дисциплины 

Для материально-технического обеспечения дисциплины необходимо: 

1) для лекционных занятий – лекционный класс с видеопроектором и компьютером, на 

котором должно быть установлено следующее ПО: 

№ 

п/п 
Наименование ПО Производитель 

Способ распростране-

ния 

1 Microsoft Office 2010 Microsoft лицензионное 

2 Windows 10 Pro Microsoft лицензионное 

3 Kaspersky Endpoint Security Kaspersky лицензионное 

2) для практических занятий – компьютерный класс, оборудованный современными пер-

сональными компьютерами для каждого студента. На компьютере должны быть установ-

лено следующее ПО: 

№ 

п/п 
Наименование ПО Производитель 

Способ распростране-

ния 

1 Microsoft Office 2010 с MS Ac-

cess 

Microsoft лицензионное 

2 Windows 10 Pro Microsoft лицензионное 

3 Kaspersky Endpoint Security Kaspersky лицензионное 

4 Microsoft SQL Server 2008 R2 

(или более поздняя версия) вы-

пуск Express Edition 

Microsoft свободное  

5 Oracle Database 10g (или более 

поздняя версия) выпуск Express 

Edition 

Oracle свободное 

6 Oracle VM VirtualBox v.6 Oracle свободное 

Перечень БД и ИСС 



 
 
26

№п/п Наименование 

1 Международные реферативные наукометрические БД, доступные в рамках 

национальной подписки в 2020 г.  

Web of Science 

Scopus 
2 Профессиональные полнотекстовые БД, доступные в рамках национальной 

подписки в 2020 г. 

Журналы Cambridge University Press 

PrоQuest  Dissertation & Theses Global 

SAGE Journals 

Журналы Taylor and Francis 

3 Профессиональные полнотекстовые БД 

JSTOR 

Издания по общественным и гуманитарным наукам  

Электронная библиотека Grebennikon.ru 

4 Компьютерные справочные правовые системы  

Консультант Плюс,  

Гарант  

8. Обеспечение образовательного процесса для лиц с ограниченными возможностя-
ми здоровья и инвалидов 

В ходе реализации дисциплины используются следующие дополнительные 

 методы обучения, текущего контроля успеваемости и промежуточной аттестации обуча-

ющихся в зависимости от их индивидуальных особенностей: 

 

• для слепых и слабовидящих:  

– лекции оформляются в виде электронного документа, доступного с помощью ком-

пьютера со специализированным программным обеспечением;  

– письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением, или могут быть заменены устным ответом;  

– обеспечивается индивидуальное равномерное освещение не менее 300 люкс;  

– для выполнения задания при необходимости предоставляется увеличивающее 

устройство; возможно также использование собственных увеличивающих устройств;  

– письменные задания оформляются увеличенным шрифтом;  

– экзамен и зачёт проводятся в устной форме или выполняются в письменной форме 

на компьютере.  

• для глухих и слабослышащих:  

– лекции оформляются в виде электронного документа, либо предоставляется звуко-

усиливающая аппаратура индивидуального пользования;  

– письменные задания выполняются на компьютере в письменной форме; 

– экзамен и зачёт проводятся в письменной форме на компьютере; возможно проведе-

ние в форме тестирования.  

• для лиц с нарушениями опорно-двигательного аппарата: 

– лекции оформляются в виде электронного документа, доступного с помощью ком-

пьютера со специализированным программным обеспечением;  

– письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением;  

– экзамен и зачёт проводятся в устной форме или выполняются в письменной форме 

на компьютере.  

При необходимости предусматривается увеличение времени для подготовки ответа.  

Процедура проведения промежуточной аттестации для обучающихся 

устанавливается с учётом их индивидуальных психофизических особенностей. 
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Промежуточная аттестация может проводиться в несколько этапов. 

При проведении процедуры оценивания результатов обучения предусматривается 

использование технических средств, необходимых в связи с индивидуальными 

особенностями обучающихся. Эти средства могут быть предоставлены университетом, 

или могут использоваться собственные технические средства. 

Проведение процедуры оценивания результатов обучения допускается с 

использованием дистанционных образовательных технологий.  
Обеспечивается доступ к информационным и библиографическим ресурсам в сети 

Интернет для каждого обучающегося в формах, адаптированных к ограничениям их здо-

ровья и восприятия информации: 

• для слепых и слабовидящих: 

– в печатной форме увеличенным шрифтом; 

– в форме электронного документа; 

– в форме аудиофайла. 

• для глухих и слабослышащих: 

– в печатной форме; 

– в форме электронного документа. 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

– в печатной форме; 

– в форме электронного документа; 

– в форме аудиофайла. 

 Учебные аудитории для всех видов контактной и самостоятельной работы, научная 

библиотека и иные помещения для обучения оснащены специальным оборудованием и 

учебными местами с техническими средствами обучения:  

• для слепых и слабовидящих: 

 – устройством для сканирования и чтения с камерой SARA CE; 

 – дисплеем Брайля PAC Mate 20; 

 – принтером Брайля EmBraille ViewPlus; 

• для глухих и слабослышащих: 

 – автоматизированным рабочим местом для людей с нарушением слуха и слабослы-

шащих;  

 – акустический усилитель и колонки; 

• для обучающихся с нарушениями опорно-двигательного аппарата: 

 – передвижными, регулируемыми эргономическими партами СИ-1; 

 – компьютерной техникой со специальным программным обеспечением. 

9. Методические материалы 

9.1. Планы практических занятий – проверка сформированности компетенций – УК-2, 

ОПК-2, ОПК-10 

Темы учебной дисциплины предусматривают проведение практических занятий, которые 

служат как целям текущего и промежуточного контроля за подготовкой студентов, так и 

целям получения практических навыков применения методов выработки решений, за-

крепления изученного материала, развития умений, приобретения опыта решения кон-

кретных проблем, ведения дискуссий, аргументации и защиты выбранного решения. По-

мощь в этом оказывают задания для практических занятий, выдаваемые преподавателем 

на каждом занятии. 

Целью практических занятий является закрепление теоретического материала и приобре-

тение практических навыков работы с соответствующим оборудованием, программным 

обеспечением и нормативными правовыми документами. 

Тематика практических занятий соответствует программе дисциплины. 

Практическое занятие 1 (8 ч.) – Разработка базы данных 
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Задания: 

1. Разработать схему и структуру базы данных для организации. 

2. Спроектировать таблицы для БД. 

3. Провести нормализацию отношений БД до ДКНФ. 

4. Нормализованные таблицы оформить в MS Word, как указано на рис. 1. К каждой таб-

лице добавить описание, где указать, почему данные таблицы находятся в ДКНФ. 

5. Создать ключевые и индексные атрибуты. Указать в таблице (ключ – подчёркивание, 

внешний ключ – курсив, индекс – буква и в скобках), например: 

Табл. Отношение КНИГИ 

ИндКниги (и) НазвКниги ГодКниги (и) ISBN (и) КолвоКниги ЦенаКниги 

      

      

Табл. Отношение КНИГИ-АВТОР 

ИндАвтКниги (и) ИндАвтор ИндКниги 

   

   

6. Оформить отчёт по практической работе. 

Указания по выполнению заданий: 

1. Изучить теоретический материал по теме. 

2. Название придумать самим (в рамках действующего законодательства). 

3. Преподаватель выдаёт каждому студенту один из 20 вариантов. 

4. Ответить на теоретические вопросы в конце практической работы 

Примерные варианты БД 
№ 

п/п 
Название варианта 

1. Создание макета базы данных «АРМ работника склада организации оптовой тор-

говли» 

2. Создание макета базы данных «АРМ работника библиотеки с распределённой 

территориальной структурой» 

3. Создание макета базы данных «АРМ администратора местного аэродрома» 

4. Создание макета базы данных «АРМ администратора аэродрома Росгвардии» 

5. Создание макета базы данных «АРМ администратора автосалона» 

6. Создание макета базы данных «АРМ администратора организации по прокату 

автомобилей» 

7. Создание макета базы данных «АРМ администратора организации по прокату 

плавсредств» 

8. Создание макета базы данных «АРМ администратора организации по прокату 

воздушных судов» 

9. Создание макета базы данных «АРМ сотрудника организации ЖКХ» 

10. Создание макета базы данных «АРМ администратора юридической фирмы» 

11. Создание макета базы данных «АРМ администратора страховой компании» 

12. Создание макета базы данных «АРМ сотрудника отдела учёта транспортных 

средств подразделения ГИБДД региона РФ» 

13. Создание макета базы данных «АРМ администратора ресторана» 

14. Создание макета базы данных «АРМ администратора поликлиники» 

15. Создание макета базы данных «АРМ учёта стрелкового вооружения и боеприпа-

сов к нему на складе ЧОП» 

16. Создание макета базы данных «АРМ учёта абонентов компании Интернет-

провайдера» 

17. Создание макета базы данных «АРМ учёта абонентов телефонной компании» 

18. Создание макета базы данных «АРМ диспетчера гаража организации» 
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19. Создание макета базы данных «АРМ диспетчера нефтебазы» 

20. Создание макета базы данных «АРМ администратора автоматизированной ин-

формационной системы» 

 

Список литературы: 

1. Волк, В. К. Базы данных. Проектирование, программирование, управление и админи-

стрирование : учебник / В. К. Волк. – Санкт-Петербург : Лань, 2020. – 244 с. – ISBN 

978-5-8114-4189-1. – Текст : электронный // Лань : электронно-библиотечная система. – 

URL: https://e.lanbook.com/book/126933 (дата обращения: 12.05.2021). -- Режим доступа: 

для авториз. пользователей. 

2. Лагоша, О. Н. Сертификация информационных систем : учебное пособие / О. Н. Лаго-

ша. – Санкт-Петербург : Лань, 2020. – 112 с. – ISBN 978-5-8114-4668-1. – Текст : элек-

тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139268 (дата обращения: 12.05.2021). -- Режим доступа: для 

авториз. пользователей. 

3. Базы данных : учеб. пособие / О.Л. Голицына, Н.В. Максимов, И.И. Попов. – 4-е изд., 

перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 400 с. – (Высшее образование: 

бакалавриат). - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1019244 (дата обращения: 11.05.2021) 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с развёрнутой ОС MS Windows, MS Office 

v.2010 и выше. 

Практическое занятие 2 (16 ч.) – Создание базы данных в СУБД Oracle Database 

Задания: 

1. Установить на компьютер на виртуальную машину СУБД Oracle Database. 

2. Создать в СУБД Oracle Database таблицы, полученные в практической работе № 1. При 

необходимости провести денормализацию таблиц. 

3. Ввести в каждую таблицу не менее пяти строк. 

4. Создать формы или представления 

Указания по выполнению заданий: 

1. Изучить теоретический материал по теме. 

2. Ответить на теоретические вопросы в конце практической работы 

3. Оформить отчёт по практической работе. Приложением к отчёту служит файл БД. 

Список литературы: 

1. Волк, В. К. Базы данных. Проектирование, программирование, управление и админи-

стрирование : учебник / В. К. Волк. – Санкт-Петербург : Лань, 2020. – 244 с. – ISBN 

978-5-8114-4189-1. – Текст : электронный // Лань : электронно-библиотечная система. – 

URL: https://e.lanbook.com/book/126933 (дата обращения: 12.05.2021). -- Режим доступа: 

для авториз. пользователей. 

2. Лагоша, О. Н. Сертификация информационных систем : учебное пособие / О. Н. Лаго-

ша. – Санкт-Петербург : Лань, 2020. – 112 с. – ISBN 978-5-8114-4668-1. – Текст : элек-

тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139268 (дата обращения: 12.05.2021). -- Режим доступа: для 

авториз. пользователей. 

3. Базы данных : учеб. пособие / О.Л. Голицына, Н.В. Максимов, И.И. Попов. – 4-е изд., 

перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 400 с. – (Высшее образование: 

бакалавриат). - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1019244 (дата обращения: 11.05.2021) 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с развёрнутой ОС MS Windows, MS Office 

v.2010 и выше. 

2. Oracle Database 10g (или более поздняя версия) выпуск Express Edition 
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3. Oracle VM VirtualBox v.6 

Практическое занятие 3 (16 ч.) – Создание базы данных в СУБД MS SQLServer 

Задания: 

1. Установить на компьютер СУБД Microsoft SQL Server. 

2. Создать в SQL Server таблицы, полученные в практической работе № 1. При необходи-

мости провести денормализацию таблиц. 

3. Ввести в каждую таблицу не менее пяти строк. 

4. Создать формы или представления 

Указания по выполнению заданий: 

1. Изучить теоретический материал по теме. 

2. Ответить на теоретические вопросы в конце практической работы 

3. Оформить отчёт по практической работе. Приложением к отчёту служат файлы БД. 

Список литературы: 

1. Волк, В. К. Базы данных. Проектирование, программирование, управление и админи-

стрирование : учебник / В. К. Волк. – Санкт-Петербург : Лань, 2020. – 244 с. – ISBN 

978-5-8114-4189-1. – Текст : электронный // Лань : электронно-библиотечная система. – 

URL: https://e.lanbook.com/book/126933 (дата обращения: 12.05.2021). -- Режим доступа: 

для авториз. пользователей. 

2. Лагоша, О. Н. Сертификация информационных систем : учебное пособие / О. Н. Лаго-

ша. – Санкт-Петербург : Лань, 2020. – 112 с. – ISBN 978-5-8114-4668-1. – Текст : элек-

тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139268 (дата обращения: 12.05.2021). -- Режим доступа: для 

авториз. пользователей. 

3. Базы данных : учеб. пособие / О.Л. Голицына, Н.В. Максимов, И.И. Попов. – 4-е изд., 

перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 400 с. – (Высшее образование: 

бакалавриат). - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1019244 (дата обращения: 11.05.2021) 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с развёрнутой ОС MS Windows, MS Office 

v.2010 и выше. 

2. Microsoft SQL Server 2008 R2 (или более поздняя версия) выпуск Express Edition 

3. Oracle VM VirtualBox v.6 

Практическое занятие 5 (20 ч.) – Обеспечение защиты баз данных 

Задания: 

1. В полученных базах данных в СУБД Microsoft SQL Server и Oracle Database создать 

таблицы персонала, где должны быть указаны подразделения и сотрудники: кадров, 

руководства, бухгалтерии, финансового подразделения, менеджеров по работе с клиен-

тами, поставок, заказов, склада и т.д. 

2. Присвоенные соответствующие роли. 

3. Создать правила разграничения доступа на основе ролей. 

4. Ответить на теоретические вопросы в конце практической работы. 

Указания по выполнению заданий: 

1. Изучить теоретический материал по теме. 

2. Оформить отчёт по практической работе. Приложением к отчёту служат файлы БД 

Список литературы: 

1. Волк, В. К. Базы данных. Проектирование, программирование, управление и админи-

стрирование : учебник / В. К. Волк. – Санкт-Петербург : Лань, 2020. – 244 с. – ISBN 

978-5-8114-4189-1. – Текст : электронный // Лань : электронно-библиотечная система. – 

URL: https://e.lanbook.com/book/126933 (дата обращения: 12.05.2021). -- Режим доступа: 

для авториз. пользователей. 

2. Лагоша, О. Н. Сертификация информационных систем : учебное пособие / О. Н. Лаго-

ша. – Санкт-Петербург : Лань, 2020. – 112 с. – ISBN 978-5-8114-4668-1. – Текст : элек-
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тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/139268 (дата обращения: 12.05.2021). -- Режим доступа: для 

авториз. пользователей. 

3. Базы данных : учеб. пособие / О.Л. Голицына, Н.В. Максимов, И.И. Попов. – 4-е изд., 

перераб. и доп. – Москва : ФОРУМ : ИНФРА-М, 2019. – 400 с. – (Высшее образование: 

бакалавриат). - Текст : электронный. - URL: 

https://new.znanium.com/catalog/product/1019244 (дата обращения: 11.05.2021) 

Материально-техническое обеспечение занятия: 

1. Компьютеры по количеству обучающихся с развёрнутой ОС MS Windows, MS Office 

v.2010 и выше. 

2. Oracle Database 10g (или более поздняя версия) выпуск Express Edition 

3. Microsoft SQL Server 2008 R2 (или более поздняя версия) выпуск Express Edition 

4. Oracle VM VirtualBox v.6 

 

По результатам практических занятий работы обучающиеся составляют отчёты. Отчёт со-

ставляется в электронной форме с использованием ПКП MS Office 2010 и выше и переда-

ётся преподавателю посредством оговорённой формы связи. 

 

9.2. Методические рекомендации по подготовке письменных работ 

Требования к оформлению курсовой работы содержатся в Методических рекомендациях 

«Порядок подготовки, оформления и защиты курсовых и выпускных квалификационных 

работ (с различными видами доступа) для направления подготовки 10.03.01 «Информаци-

онная безопасность» (квалификация (степень) «бакалавр») профили: «Организация и тех-

нология защиты информации» и «Комплексная защита объектов информатизации», М.: 

РГГУ, 2016 г. 
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Приложение 1 

АННОТАЦИЯ ДИСЦИПЛИНЫ 

 
Дисциплина «Безопасность систем баз данных» реализуется на факультете Информацион-

ных систем и безопасности для студентов 4-го курса, обучающихся по программе бака-

лавриата по направлению подготовки 10.03.01 Информационная безопасность (профиль 

подготовки – Безопасность автоматизированных систем) кафедрой комплексной защиты 

информации. 

 

Цель дисциплины – приобретение знаний и умений, необходимых для деятельности овла-

дение принципами разработки и баз данных и способах обеспечения информационной 

безопасности средствами систем управления базами данных. 

Задачи дисциплины: освоение вопросов построения системы баз данных; создание и про-

ектирование баз данных; администрирование баз данных; обеспечение защиты информа-

ции циркулирующей в базе данных средствами системы управления базами данных. 

 

Дисциплина направлена на формирование следующих компетенций: 

• УК-2 – Способен определять круг задач в рамках поставленной цели и выбирать опти-

мальные способы их решения, исходя из действующих правовых норм, имеющихся ре-

сурсов и ограничений 

• УК-2.1 – Анализирует имеющиеся ресурсы и ограничения, оценивает и 

выбирает оптимальные способы решения поставленных задач 

• УК-2.2 – Способность использования знаний о важнейших нормах, инсти-

тутах и отраслях действующего российского права для определения круга 

задач и оптимальных способов их решения. 
• ОПК-2 – Способен применять информационно-коммуникационные технологии, про-

граммные средства системного и прикладного назначения, в том числе отечественного 

производства, для решения задач профессиональной деятельности 

• ОПК-2.1 – Знает классификацию современных компьютерных систем, типовые 

структуры и принципы организации компьютерных сетей; назначение, функции и 

обобщённую структуру операционных систем; назначение и основные компонен-

ты систем баз данных 

• ОПК-2.2 – Умеет применять типовые программные средства сервисного назначе-

ния и пользоваться сетевыми средствами для обмена данными, в том числе с ис-

пользованием глобальной информационной сети Интернет 

• ОПК-2.3 – Владеет навыками поиска информации в глобальной информационной 

сети Интернет; применения технических и программных средств тестирования с 

целью определения исправности компьютера и оценки его производительности 

• ОПК-10 – Способен в качестве технического специалиста принимать участие в форми-

ровании политики информационной безопасности, организовывать и поддерживать 

выполнение комплекса мер по обеспечению информационной безопасности, управлять 

процессом их реализации на объекте защиты 

• ОПК-10.1 – Знает программно-аппаратные средства защиты информации в типо-

вых операционных системах, системах управления базами данных, компьютерных 

сетях 

• ОПК-10.2 – Умеет конфигурировать программно-аппаратные средства защиты 

информации в соответствии с заданными политиками безопасности 

• ОПК-10.3 – Владеет принципами формирования политики информационной без-

опасности объекта информатизации 
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В результате освоения дисциплины обучающийся должен: 

Знать: различные типы баз данных, основы построения реляционных баз данных;  норма-

тивные документы по разработке баз данных, принципы проектирования баз данных, 

встроенные в СУБД механизмы защиты информации. 

Уметь: использовать проектную и технологическую документацию на базы данных, про-

ектировать и создавать базы данных на основе проектов; настраивать встроенные системы 

защиты базы данных; конфигурировать встроенные в СУБД системы защиты информа-

ции. 

Владеть: навыками применения нормативных документов при создании баз данных и за-

щиты информации в базах данных; профессиональной терминологией; навыками разра-

ботки баз данных и тестирования систем защиты СУБД, принципами формирования поли-

тики информационной безопасности систем баз данных. 

 

По дисциплине предусмотрена промежуточная аттестация в форме экзамена и защиты 

курсовой работы с оценкой. 

 

Общая трудоёмкость освоения дисциплины составляет 5 зачётных единиц. 
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           Приложение 2 

 

УТВЕРЖДЕНО 

Протокол заседания кафедры 

№_____ от_________________ 

 

 

 
 

ЛИСТ ИЗМЕНЕНИЙ 
 

в рабочей программе дисциплины Безопасность систем баз данных 

                                                                                (название дисциплины) 
по направлению подготовки Информационная безопасность  

 

на 20__/20__ учебный год 

 
 

1. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
1.1.  .…………………………………..; 

1.2.  …………………………………...; 

… 

1.9. …………………………………… . 

 

 

2. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
2.1.  .…………………………………..; 

2.2.  …………………………………...; 

… 

2.9. …………………………………… . 

 

 
 
3. В ____________________  вносятся следующие изменения: 

(элемент рабочей программы) 
3.1.  .…………………………………..; 

3.2.  …………………………………...; 

… 

3.9. …………………………………… . 

 

 

 

Составитель                                                                                                  
дата 
 
 

 


