	Б1. ГУМАНИТАРНЫЙ, СОЦИАЛЬНЫЙ И ЭКОНОМИЧЕСКИЙ ЦИКЛ

	БАЗОВАЯ ЧАСТЬ 

	ФИЛОСОФИЯ
	Дисциплина «Философия» является базовой частью гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (5 семестр). 

Дисциплина реализуется кафедрой современных проблем философии.

Предметом дисциплины являются значимые проблемы современной философии, и её роль в культурной и общественной жизни.

Цели курса: освоение студентами, во-первых, наследия философии как одной из базовых составляющих культурного пространства. Предполагается изучение основных тем и проблем философской традиции. Во-вторых, программа курса предусматривает изучение основных современных направлений и областей философского знания. 

Задачи курса: узнать центральные идеи основных разделов философии; овладеть навыками ведения дискуссий по философской проблематике; научиться характеризовать те или иные явления с точки зрения их философского смысла.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-7
ОК-8
ОК-9
ОК-11
ОК-12

Профессиональные компетенции (ПК):

ПК-20

и соотнесенных с ними результатов освоения дисциплины: 

знать основные разделы и направления философии, методы и приемы философского анализа проблем, базовые и профессионально-профилированные основы философии; 

уметь: анализировать и оценивать социальную информацию, планировать и осуществлять свою деятельность с учетом результатов этого анализа, логически верно, аргументировано и ясно строить устную и письменную речь; анализировать мировоззренческие, социально и личностно значимые философские проблемы; 

владеть: навыками критического восприятия информации, способностью к обобщению, анализу информации, постановке цели и выбору путей ее достижения; способностью использовать основные положения и методы гуманитарных и социально-экономических наук при решении профессиональных задач; способностью анализировать социально-значимые проблемы и процессы; умениями толерантного восприятия и социально-философского анализа социальных и культурных различий. 

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме контрольной работы, промежуточная аттестация в форме зачета с оценкой. 

Общая трудоёмкость освоения дисциплины составляет 3 зачётные единицы, 108 часов, аудиторных - 50 часов, самостоятельная работа студента - 58 часов.

	ИСТОРИЯ РОССИИ 


	Дисциплина  «История России» является базовой частью гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1семестр). 

 Дисциплина реализуется кафедрой истории России средневековья и раннего нового времени и кафедрой истории России новейшего времени.

Предметом дисциплины являются наиболее значимые проблемы Отечественной истории, её роль и место  в историческом процессе.

Целью курса является формирование целостного и исторически конкретного представления о российской цивилизации как сложной и динамичной системе, обладающей набором изменчивых характеристик и устойчивых доминант. Курс призван способствовать формированию у студентов целостного представления о прошлом России и её месте в системе мировых цивилизаций. 

 Задачи курса: 

- обучающие – формирование комплексного представления об особенностях российского исторического процесса в новое время, о своеобразии модернизационного развития и содержательных характеристиках социально-экономической, социально-политической и культурной жизни страны; 

- развивающие – овладение студентами дисциплинарными основами исторического мышления и исследования; умение ориентироваться в современной гуманитарной литературе по предмету, научно аргументировать свою позицию по вопросам истории России, понимать связь ключевых проблем развития России в новое время с проблемами истории России советского и постсоветского периодов.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

- основные этапы становления российского государства; основные закономерности исторического развития; место и роль России в истории человечества и в современном мире,

- основные закономерности и этапы исторического развития общества;

- основные проблемы изучения истории России;

- основные события и даты истории России;

- роль и место России в мировой и европейской истории;

- теоретические основания и историографические концепции основных академических подходов к изучению данной дисциплины.

 уметь:

- идентифицировать в эмпирическом историческом материале современные проблемы развития России; 

- анализировать и оценивать исторические события и процессы в их динамике и взаимосвязи;

- критически анализировать научную информацию, используя адекватные методы обработки, анализа и синтеза информации, и представлять результаты исследования;

- самостоятельно ставить цель научного исследования и выбирать пути ее достижения, логически верно, аргументировано и ясно строить устную и письменную речь;

- используя различные источники информации, собрать необходимые данные, проанализировать их и подготовить информационный обзор и аналитический отчет;

- использовать в профессиональной деятельности знание основных проблем исторического развития России;

владеть:

- навыками критического восприятия информации,

- навыком критического анализа исторических источников и литературы по теме;

- навыками сравнительной оценки преимуществ и недостатков различных подходов к изучению данной дисциплины;

- способностью понимать движущие силы и закономерности исторического процесса; роль насилия и ненасилия в истории; место человека в историческом процессе, политической организации общества;

- культурой мышления, способностью к обобщению информации;

- способностью реализовывать на практике основные методы исторической науки.

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме двух контрольных работ, промежуточная аттестация в форме зачета с оценкой.

Общая трудоёмкость освоения дисциплины составляет 2 зачетные единицы (72 часа). Программой дисциплины предусмотрены: аудиторных - 38 часов, самостоятельная работа студента - 34 часа.

	ИСТОРИЯ МИРОВЫХ ЦИВИЛИЗАЦИЙ

	Дисциплина «История мировых цивилизаций» является базовой частью гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации»   и адресована студентам 1 курса (2 семестр). 

 Дисциплина реализуется кафедрой всеобщей истории.

Предметом дисциплины «История мировых цивилизаций» является систематизированная история этапов становления, механизмов развития, закономерностей трансформации, особенностей структуры компонентов, форм взаимодействия, эволюции цивилизационных ценностей, основных достижений и вклада пяти поколений локальных цивилизаций – древней, средневековой, прединдустриальной, индустриальной, постиндустриальной. 

Цель дисциплины призвана предоставить будущему специалисту системные исторические знания по истории цивилизационного развития человечества, показать уникальность различных этапов этого развития, обеспечить формирование общекультурных компетенций гуманитарного, социального и экономического цикла.

В соответствии с целью дисциплины ставятся следующие задачи: сформировать представление о взаимодействии человека, общества и государства в различных цивилизациях; выработать у обучающихся понимание прогрессивной ориентированности истории на человека, его права, свободы, идеалы, на условия существования и нормы, образцы воздействия, объединения и общения в цивилизованных сообществах; сформировать представление о единстве истории, её всемирности; ввести обучающихся в круг современных научных представлений и теорий цивилизаций; овладеть навыком осмысления поступательного характера общеисторических процессов и тенденций, носящих цивилизационный характер, с показом взаимоопределяемых перемен в исторических судьбах народов и стран; развить историческое мышление, показать мировоззренческую, политическую интеллектуальную и воспитательную функции опыта прошлых цивилизаций в перспективе будущего мироустройства; сформировать системные исторические знания и представления, соответствующие современному информационному, теоретическому и методическому состоянию отечественной исторической науки и практики обучения истории цивилизаций; научить анализу универсального и единичного в динамике цивилизационных процессов; овладеть исторической терминологией; сформировать умение выбирать учебную, научную, научно-популярную и художественную литературу для непрерывного обновления знаний по феномену цивилизаций; сформировать навыки использования информационного ресурса основных локальных цивилизаций; выработать высокие ценностные ориентации и моральные установки, используя антропологический опыт истории цивилизационных сообществ; выработать навыки работы в коллективе.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: основную терминологию и факты истории цивилизаций; структуру цивилизации; виды материальных, инструментальных, энергетических и информационных ресурсов развития локальных цивилизаций; специфику взаимодействия человека, общества и государства в разных цивилизациях; роль и виды информации в динамике цивилизационных процессов;

уметь дать сущностную характеристику основных черт цивилизационных сообществ; видеть связь явлений и процессов ушедших цивилизаций с современностью; выбирать в информационной картине цивилизаций мира преемственно накопленную информацию; вести дискуссию по современным проблемам истории цивилизаций; ориентироваться в сложностях современного мира, занимать активную гражданскую и жизненную позицию; выбирать формы и приёмы самообразования для обновления знаний и повышения культуры труда; 

владеть навыками проведения сравнительного анализа локальных цивилизаций разных регионов; навыками интенсивного освоения информационного ресурса исторических цивилизаций; методами и навыками использования знаний по истории цивилизаций в дискуссиях по различным проблемам современной общественной жизни; способностью к гуманистической ценностной ориентации; способностью уважительного, толерантного отношения к истории и традициям других народов и цивилизаций.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестирования, письменного доклада и промежуточная аттестация в форме зачёта. 

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часов). 

Программой дисциплины предусмотрены:

аудиторные занятия – 38 часа самостоятельная работа студента – 34 часа.

	ИНОСТРАННЫЙ ЯЗЫК 
	Дисциплина «Иностранный язык» является базовой частью гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации»    и адресована студентам 1, 2 курса (1,2,3,4 семестры).

Дисциплина реализуется кафедрой иностранных языков Института информационных наук и технологии безопасности.

Предметом учебного курса является иностранный язык в единстве двух его разновидностей – разговорной, реализующейся как средство межнационального общения, и специальной, позволяющей осуществлять профессиональную международную деятельность. 

Цель курса: обучение иностранному языку – формирование и совершенствование у студентов навыков чтения, говорения, аудирования и письма и наличие у выпускников определенных умений (как вторичного средства письменного и устного общения в сфере профессиональной деятельности), необходимых для выполнения конкретных видов профессиональной речевой деятельности на иностранном языке.
Задачи курса иностранного языка предполагают развитие у обучающихся следующих сформированных навыков:

Чтение: 

 -понимать тексты, построенные на частотном языковом материале повседневного и профессионального общения, понимать описание событий, чувств, намерений в письмах;

 Аудирование:

 -понимать основные положения четко произнесенных высказываний в пределах литературной нормы на известные  темы, с которыми  приходится иметь дело на работе, в вузе, на отдыхе и т.д.;

  - понимать, о чем идет речь в большинстве радио- и телепрограмм о текущих событиях, а также передач, связанных с личными или профессиональными  интересами. Речь говорящих должна быть при этом четкой и относительно медленной.

 Говорение:

       - уметь без предварительной подготовки участвовать в диалогах на знакомую, интересующую  тему;                 

       - уметь строить несложные связные высказывания о своих личных впечатлениях, событиях, рассказывать о своих мечтах, надеждах и желаниях; 

        - уметь кратко обосновать и объяснить свои взгляды и намерения; 

        - уметь рассказать историю или изложить сюжет книги или фильма и выразить к этому свое отношение.

Письмо:

         - уметь писать несложные связные тексты на знакомые или интересующие  темы.  

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-10
ОК-11

Профессиональные компетенции (ПК):

ПК-2
ПК-19
ПК-24

 и соотнесенных с ними результатов освоения дисциплины: 

Знать:

-  лексический минимум в объеме 4000 учебных лексических единиц общего и терминологического характера;

- грамматические основы, обеспечивающие коммуникацию общего и профессионального характера без искажения смысла при письменном и устном общении. 

Уметь: 

- оформить свои результаты в письменной и устной форме на иностранном языке;

- выделять главные мысли, факты, необходимую информацию;

- оценивать информацию с точки зрения объективности и достоверности; 

-  грамотно передавать смысл высказывания   с иностранного языка на русский.

- понимать четко произносимую речь (аутентичную монологическую, диалогическую) повседневной и профессиональной тематики;

- сообщать информацию (подготовленное монологическое высказывание); в рамках страноведческой, общенаучной и общетехнической тематики (в объёме не менее 10-12 фраз);         

 - фиксировать информацию, получаемую при чтении текста.

Владеть:  

- иностранным языком в объеме, позволяющем использовать зарубежную литературу по специальности;

- основами письменного перевода с использованием словаря, грамотно передавая смысл высказывания   с иностранного языка на русский;

-  навыками ознакомительного, изучающего чтения   с возможностью использования словаря;

-  речевым этикетом повседневного общения (знакомство, представление, установление и поддержание контакта, запрос и сообщение информации, побуждение к действию, выражение просьбы, согласия/несогласия с мнением собеседника, завершение беседы).

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме контрольной работы, опроса, тестирования, дискуссии, промежуточная аттестация в форме зачета (1-й и 3-й семестры) и зачета с оценкой (2-й и 4-й семестры).

Общая трудоемкость освоения дисциплины составляет 8 зачетных единиц (288 часов).

Программой дисциплины предусмотрены:

аудиторные  занятия – 158 часов, самостоятельная работа студента – 130 часов;

	ПРАВОВЕДЕНИЕ
	Дисциплина базовой части Гуманитарного, социального и экономического цикла «Информационная безопасность»  профиля «Комплексная защита объектов информации»      ООП ВПО бакалавриата, адресована студентам 1 курса (1 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

В курсе раскрываются базовые понятия и определения в области государственного, административного, трудового, гражданского и уголовного права; излагаются основные методы анализа и практического применения законодательных и иных нормативных актов, регулирующих деятельность государственных органов, должностных лиц, общественных организаций и граждан в различных сферах деятельности; рассматриваются возможности административных, уголовных и иных правовых мер по защите информации в различных системах управления.

Целью курса является формирование представлений о современном правовом государстве, принципе разделения властей и практике его реализации, а также правовых представлений и понятий, необходимых для изучения последующих дисциплин профессионального цикла. 

Содержание курса охватывает круг вопросов, связанных с изучением особенностей государственного устройства и правовых основ современного государства, соотношения прав личности, общества и государства, характеристик основных отраслей и институтов права и государственно-конституционного устройства Российского государства.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-4
ОК-5
ОК-6
ОК-7
ОК-11

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-14 ПК-15


ПК-25 ПК-27 ПК-29
ПК-31
ПК-32
ПСК-1
ПСК-2
ПСК-3.

и соотнесенных с ними результатов освоения дисциплины: 

Знать: основные понятия и определения в области государственного, административного, трудового, гражданского и уголовного права;

содержание основных источников государственного, административного, трудового, гражданского и уголовного права РФ;

правовой статус федерального государственного служащего и работников государственных и частных предприятий;

структуру законодательных и иных нормативных документов и основные требования к их составлению и оформлению.

Уметь: анализировать содержание законодательных и иных нормативных актов, регулирующих деятельность государственных органов, должностных лиц, общественных организаций и граждан в различных сферах практической деятельности;

определять наиболее эффективные в конкретной ситуации административные, уголовные или иные правовые меры по защите прав и интересов физических и юридических лиц;

Владеть: навыками работы с нормативными правовыми актами;

навыками составления проектов документов с использованием типовых образцов, включаемых в информационно-поисковые системы по законодательству (Гарант, Консультант-Плюс и т.п.) и отчетов по результатам анализа нормативных документов и служебной документации предприятий и организаций. 

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме зачёта. 

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 38 часов, самостоятельная работа студента – 34 часа.

	ЭКОНОМИКА
	Дисциплина «Экономика» является базовой частью гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (3 семестр).

Дисциплина реализуется кафедрой экономических теорий

Цель изучения дисциплины — сформировать у студентов представление об экономическом образе мышления, о предмете и методологии экономической теории и её месте в системе наук, познакомить их с общетеоретическими основами хозяйствования, научить ориентироваться в меняющихся экономических условиях.

     Задачи дисциплины: рассмотреть основные направления развития экономической мысли, современные экономические теории, эволюцию представлений о предмете экономической теории; дать представление о задачах, функциях и методах экономической науки; раскрыть сущность и типы общественного воспроизводства, предпосылки компромиссного экономического выбора; изложить основы и закономерности функционирования экономических систем; познакомить студентов с понятийно-категориальным аппаратом экономической науки и  инструментами экономического анализа; сформировать у студентов знания о сущности и механизмах функционирования рынка, об основных организационно-правовых формах предпринимательской деятельности и методах  оценки результатов деятельности фирмы; дать четкое представление об основных макроэкономических показателях, инструментах государственной фискальной и денежно-кредитной  политики; сформировать целостное представление об основных тенденциях развития экономики России на современном этапе.

Место дисциплины в структуре ООП:

Требования к уровню освоения дисциплины

Дисциплина направлена на формирование следующих  компетенций: 

Общекультурные компетенции (ОК):

ОК-4
ОК-6

Профессиональные компетенции (ПК):

ПК-4
ПК-13
ПК-15
ПК-20
ПСК-1
ПСК-2

(способность использовать основные положения и методы социальных, гуманитарных и экономических наук при  решении социальных и профессиональных задач; способность анализировать  социально-значимые проблемы и процессы; способность работать с различными информационными источниками, базами данных, в том числе в глобальных компьютерных сетях; способность обсуждать профессиональные проблемы, отстаивать свою точку зрения, объяснять сущность явлений, событий, процессов, делать выводы, давать аргументированные ответы; формирование творческого подхода для решения актуальных социально-экономических задач; владение навыками по организации и оперативному планированию своей деятельности и деятельности фирмы и организации; владение навыками написания аналитических справок, обзоров и прогнозов).

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования: 

Знать: основные направления развития экономической мысли; условия и особенности функционирования экономических систем; законы и закономерности поведения экономических субъектов;  сущность и формы организации хозяйственной деятельности;  устройство бюджетно-финансовой и денежно-кредитной систем;  цели, функции и инструменты экономической политики.

Уметь: определять тенденции развития экономики России на современном этапе; выделять позитивные и нормативные вопросы экономической теории;  ориентироваться в системе показателей результатов хозяйственной деятельности на макро- и микроуровнях;  применять графический метод при исследовании экономических взаимосвязей;

Владеть: методами экономического анализа социальных явлений.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестирования, письменного доклада и промежуточная аттестация в форме зачёта. 

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 38 часов, самостоятельная работа студента – 34 часа.

	ОСНОВЫ УПРАВЛЕНЧЕСКОЙ ДЕЯТЕЛЬНОСТИ

Часть 1. Структура т основы деятельности предприятий различной направленности
	Дисциплина базовой части Гуманитарного, социального и экономического цикла «Информационная безопасность»  профиля «Комплексная защита объектов информации»  ООП ВПО бакалавриата, адресована студентам 1 курса (1 семестр).

Курс представляет собой изложение теоретических и практических основ современного менеджмента, рассмотрение основных понятий и направлений управленческой деятельности, принципов обеспечения и организации планирования управления, подходов к принятию управленческих решений.

Целью курса является формирование понимания методов и функций управленческой деятельности, умения осуществлять постановку управленческих задач, обосновывать принятие решений, определять ресурсы для их выполнения, давать оценку эффективности управления в различных условиях функционирования объекта.

Структура курса предполагает рассмотрение основных понятий, связанных с управленческой деятельностью, концепций современных теорий управления, методов анализа управления, общей методики принятия управленческих решений.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6

Профессиональные компетенции (ПК):

ПК-4
ПК-5
ПК-8
ПК-13
ПК-25
ПК-26

ПК-31 ПК-32
ПСК-1
ПСК-2
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

Знать: отличительные характеристики предприятия (организации) любой формы собственности как юридического лица и как имущественного комплекса (ПК-3);

принципы классификации юридических лиц по основной цели деятельности, характеру прав собственности, возникающих при образовании имущества, создаваемого юридического лица, по его организационно-правовой форме и участию в различных секторах хозяйственной деятельности (ПК-4);

стандартные определения понятия собственности, производных от него понятий хозяйственного ведения и оперативного управления и соотношение между этими тремя понятиями (ПК-3);

состав предприятия (организации) как имущественного комплекса (ПК-4);

общие сведение об активах и уставном капитале предприятия (организации) и соотношениях между этими понятиями (ПК-5);

общие вопросы, возникающие при образовании организационно-правовых структур любой формы собственности, особенности их хозяйственно-экономической деятельности (ПК-4);

основные критерии экономической оценки результатов деятельности, принципы планирования развития, финансирования и инвестирования (ПК-5).

Уметь: выбирать наиболее подходящую организационно-правовую форму хозяйственной деятельности в зависимости от характера и масштаба решаемых производственных задач (ПК-5);

анализировать результаты экономической деятельности предприятия (организации), проблемы, возникающие при реализации их текущих и перспективных планов, и предлагать конкретные способы их решения (ПК-4);

ориентироваться в специальной литературе по созданию организационно-правовых структур различных форм собственности и реализации управления ими (ПК-4).

Владеть: навыками работы с нормативными документами, регламентирующими деятельность предприятий и организаций различных форм собственности (ПК-3);

навыками составления проектов уставных и распорядительных документов, а также основных видов договоров и соглашений с использованием типовых образцов, включаемых в информационно-поисковые системы по законодательству, и отчетов по результатам производственной деятельности предприятий и организаций (ПК-4, ПК-5).

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме экзамена. 

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 38 часов, самостоятельная работа студента – 7 часов, контроль-27 часов.

	ВАРИАТИВНАЯ ЧАСТЬ

	ПЕРЕВОД СПЕЦИАЛЬНЫХ  ТЕКСТОВ (ЧастИ 1,2)
	Дисциплина «Перевод профессиональных текстов» является обязательной частью вариативной части гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (5,6 семестры).

 Дисциплина реализуется кафедрой иностранных языков Института информационных наук и технологии безопасности.

Предметом учебного курса является иностранный язык в единстве двух его разновидностей – разговорной, реализующейся как средство межнационального общения, и специальной, позволяющей осуществлять профессиональную международную деятельность.  

           Целью курса является обучение умению различать потенциальные грамматические и лексические трудности в  контексте при чтении и переводе научной и технической литературы с целью формирования сознательного подхода к языковому материалу, навыков работы с оригинальными научно-техническими текстами в соответствии со спецификой направления подготовки.

        Цель курса и потребности будущей профессиональной деятельности выпускников определяют задачи дисциплины:

 - дальнейшее   расширение терминологической лексики по проблемам зашиты информации,  

- освоение твердо установленных в письменной речи грамматических норм и сложных грамматических конструкций, развитие грамматических навыков распознавания и понимания форм, конструкций, характерных для специального текста на материале научных статей, конференций и семинаров; изучение частотных грамматических явлений, характерных для специальных текстов 

-  работа с текстами разной стилистики научной, научно-популярной и технической литературы;

- поиск и осмысление информации в ходе работы с оригинальной литературой, совершенствование навыков и умений ознакомительного и изучающего чтения, освоение фактического материала, связанного с организацией защиты информации стран изучаемого языка;

- устный обмен информацией профессионального характера в процессе делового общения, освоение специальной терминологии.

-  умение   вести   патентно-библиографический  поиск,   в первую очередь в сети Интернет;

- редактирование переводов, в том числе перевода статей по специальности, сделанных электронным переводчиком;

- установление и поддержание деловых (устных и письменных) контактов с зарубежными коллегами.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-10

Профессиональные компетенции (ПК):

ПК-2
ПК-15
ПК-19
ПК-24

и соотнесенных с ними результатов освоения дисциплины: 

Знать: лексический минимум в объеме 4000 учебных лексических единиц общего и терминологического характера 

Уметь: 

-осуществлять перевод профессионально-ориентированных текстов

- уметь грамотно передавать смысл высказывания   с иностранного языка на русский;

- выделить главные мысли, факты, необходимую информацию

- понимать аргументацию и способы ее выражения

- оценивать информацию с точки зрения объективности и достоверности 

 - делать сообщение на основе прочитанного 

-  понимать четко произносимую речь (аутентичную монологическую, диалогическую) повседневной и профессиональной тематики 

Владеть: 

 - иностранным языком в объеме, необходимом для возможности получения информации по профессиональной тематике и навыками устной речи, 

- владеть основами письменного и устного перевода с использованием словаря.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестовых заданий, аудиторной самостоятельной работы, опроса, дискуссии, контрольной работы, промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы (144 часа).

Программой дисциплины предусмотрены:

5 семестр: аудиторные занятия – 38 часов, самостоятельная работа студента – 34 часа;

6 семестр: аудиторные занятия – 38 часов, самостоятельная работа студента – 34 часа.

	ОСНОВЫ УПРАВЛЕНЧЕСКОЙ ДЕЯТЕЛЬНОСТИ

Часть 2. Социально - психологические основы управленческой деятельности
	социального и экономического цикла «Информационная безопасность»  профиля «Комплексная защита объектов информации»   ООП ВПО бакалавриата, адресована студентам 1 курса (1 семестр).

Курс представляет собой изложение теоретических и практических основ современного менеджмента, рассмотрение основных понятий и направлений управленческой деятельности, принципов обеспечения и организации планирования управления, подходов к принятию управленческих решений.

Целью курса является формирование понимания методов и функций управленческой деятельности, умения осуществлять постановку управленческих задач, обосновывать принятие решений, определять ресурсы для их выполнения, давать оценку эффективности управления в различных условиях функционирования объекта.

Структура курса предполагает рассмотрение основных понятий, связанных с управленческой деятельностью, концепций современных теорий управления, методов анализа управления, общей методики принятия управленческих решений. 

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-5
ОК-6
ОК-7

Профессиональные компетенции (ПК):

ПК-5
ПК-6
ПК-8
ПК-13
ПК-25
ПК-26
ПК-27


ПК-31ПК-32 ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

Знать: место социальной психологии в системе информационной безопасности (ПК – 4, ПК – 25);

методологические проблемы социально-психологического исследования (ПК-5, ПК – 8);

социально-психологические аспекты управленческой деятельности (ПК-9);

 социально-психологические методы управленческой деятельности (ПК-5, ПК – 25);

особенности прикладного исследования в социальной психологии (ПК – 4,

Уметь: анализировать и использовать социально-психологические способы воздействия в управленческой деятельности (ПК – 25, ПК – 26, ПК – 28, ПК-31, ПК-32);

проводить диагностику влияния социально-психологических методов в системах организационного управления (ПК – 25, ПК – 26, ПК – 28, ПК-31, ПК-32);

анализировать причины негативного влияния социально-психологических методов на управленческую деятельность (ПК – 25, ПК – 26, ПК – 28, ПК-31, ПК-32).

Владеть: методами социально-психологического анализа (ПК-18, ПК – 25, ПК – 26, ПК – 28, ПК-31);

методами социально-психологического предотвращения и снижения негативного влияния конфликтов в процессе управленческой деятельности (ПК-18, ПК – 25, ПК – 26, ПК – 28, ПК-31);

методами прикладного исследования в социальной психологии (ПК-18, ПК – 25, ПК – 26, ПК – 28, ПК-31,ПК-32).

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме зачета. 

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 38 часов, самостоятельная работа студента – 34 часа.

	ФУНКЦИОНАЛЬНЫЙ ПРОЦЕСС И ОРГАНИЗАЦИЯ ПРЕДПРИЯТИЯ
	Дисциплина «Функциональный процесс и организация предприятия» является курсом вариативной части гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (2 семестр).

 Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологий безопасности.                                         

Курс содержит основные сведения о методах анализа структуры предприятий в условиях централизованного и децентрализованного управления, а также способах определения эффективных механизмов принятия решений, методов организации коммуникаций и межгруппового поведения, демонстрирует возможности методов анализа при формировании организационных структур и оценки их эффективности.

Целью курса является формирование понимания того, что эффективное функционирование современного предприятия и его оптимальная структура могут быть выбраны только по результатам анализа процессов, протекающих как внутри предприятия, так и при его взаимодействии с внешней средой. Особое внимание в рамках курса уделяется различным средствам и методам организационного проектирования эффективной структуры современного предприятия.

Содержание дисциплины охватывает круг вопросов, связанных с формированием системы знаний по закономерностям развития предприятий различного типа, организации их функционирования с целью достижения максимальной эффективности при минимальных затратах ресурсов. Рассматриваются основные понятия и сущность предприятия, дается анализ среды, в которой функционирует предприятие, теоретические модели функционирования предприятий, структурный анализ предприятия, стратегия развития, соотношение вертикальных и горизонтальных связей, общенаучные методы управления предприятиями, методы организационного проектирования и реорганизации предприятий.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-4
ОК-5
ОК-6

Профессиональные компетенции (ПК):

ПК-4
ПК-8
ПК-20
ПК-25
ПК-26
ПК-31
ПК-32
ПСК-1ПСК-2 ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

Знать: 


об основных принципах формирования и функционирования различных предприятий ;

об основных понятиях и определениях в области теории и практики предприятий;

о механизмах функционирования и принятия решений, организационных коммуникациях;

о принципах управления предприятиями различных форм собственности и принципах их взаимодействия с государством, современных формах интеграции предприятий;

о современной системе взглядов на управление предприятием; 

о методах анализа внешней и внутренней среды предприятия;

об основных стратегиях развития предприятия, содержании основных стратегий конкуренции; 

о жизненном цикле продукта и стратегии создания нового продукта; 

Уметь:

анализировать структуру предприятий в условиях централизованного и децентрализованного управления;

определять стратегически наиболее эффективные в конкретной ситуации механизмы принятия решений, методы организации коммуникаций и межгруппового поведения;

иметь практические навыки по анализу и формированию организационных структур, анализу эффективности организационных изменений.

Владеть:

 навыками анализа структуры и функционирования предприятия, основными методами проектирования предприятий;

навыками выработки механизмов принятия решений, направленных на обеспечение эффективного  функционирования предприятия в высоко конкурентной среде.

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме экзамена. 

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы (108 часов).

Программой дисциплины предусмотрены:

аудиторные занятия – 56 часов, самостоятельная работа студента – 25 часов, контроль- 27 часов.

	СОЦИОЛОГИЯ УПРАВЛЕНИЯ
	Дисциплина «Социология управления» является курсом вариативной части гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Комплексная защита объектов информации»  и адресована студентам 3 курса (5 семестр). 

Дисциплина реализуется кафедрой теории и истории Дисциплина реализуется кафедрой теории и истории социологии.                                          

Содержание дисциплины охватывает круг вопросов, связанных со спецификой социологического знания, значения социологии для социальных наук и общества в целом, контексте и возможных перспективах социологической практики. 

Цели и задачи дисциплины: дать специализированные знания об обществе как о целостной реальности, его структурных элементах, связях и отношениях между ними, особенностях функционирования и развития. Предлагается, рассмотрение ключевых понятий социологии, в контексте анализа: во-первых, феноменов общественного сознания; во-вторых, актуальных проблем социальной жизнедеятельности, в социальных практиках и поведении, в-третьих, концентрируя внимание студентов на условиях функционирования общества. 

Для реализации обозначенной цели в процессе преподавания необходимо решение следующих задач: сформировать умение оперировать конкретными структурообразующими и обобщающими элементарными понятиями социологического знания; ознакомить студентов с основными социологическими теориями; дать знания об основных социальных институтах; ознакомить студентов с социальной структурой современного российского общества; развить умение использовать основные принципы социологического метода при анализе социальных проблем; научиться азам методики проведения научного социологического исследования.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-2
ОК-3
ОК-4
ОК-5
ОК-6

Профессиональные компетенции (ПК):

ПК-31

В результате изучения курса студент должен 

Знать: основные категории и методы социологической науки; иметь представление об объекте и предмете социологии, о месте социологии в системе наук; сущность исторического развития основных направлений социологической мысли ОК 4; специфику социальных проблем современного российского общества /ОК 2, ОК 4; структуру конкретного социологического исследования и этапы его проведения.

Уметь: применять логику анализа и синтеза, причинно-следственных связей при рассмотрении основных элементарных понятий социологии /ОК 2; применять исследовательский аппарат социологии к исследованию проблемных направлений социальной жизни / ОК 4.

Владеть: практическими навыками анализа современных социальных явлений и процессов /ОК 2,4; навыками работы с первичными и вторичными источниками / ОК 2,4; элементарными методами социологических исследований / ОК 2, 4.

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме зачета с оценкой. 

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы (108 часов).

Программой дисциплины предусмотрены:

Аудиторные занятия – 50 часов, самостоятельная работа студента – 58 часов.

	ВАРИАТИВНАЯ ЧАСТЬ (ПО ВЫБОРУ СТУДЕНТА)

	СПЕЦИАЛЬНЫЕ РАЗДЕЛЫ 

ОТЕЧЕСТВЕННОЙ ИСТОРИИ
	Дисциплина «Специальные разделы отечественной истории» является курсом по выбору вариативной части гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации»  и адресована студентам 2 курса (4 семестр).

Дисциплина реализуется кафедрой методологии защиты информации. Института информационных наук и технологий безопасности.                                         

Содержание дисциплины охватывает круг вопросов, связанных с изучением истории становления и тенденций развития системы защиты информации в России с XV века по настоящее время; эволюции исторических представлений, взглядов, научных концепций, связанных со структурой системы и методами защиты информации; особенностей становления современной системы защиты информации в РФ. 

Цель курса: овладение знаниями о закономерностях становления и тенденциях развития и совершенствования системы защиты информации в России, соотношении (связи) процессов прошлого и событий современности; формирование способности критически применять и переосмысливать накопленный исторический опыт, перерабатывать большие объемы информации и проводить целенаправленный поиск в различных источниках информации по профилю деятельности.

К основным задачам курса относится изучение состава защищаемой информации на различных этапах развития государства; классификацию защищаемой информации в различные исторические периоды по видам тайны, собственнику и др.; структуру угроз защищаемой информации в различные исторические периоды; каналы несанкционированного доступа к защищаемой информации и методов ее добывания в различные исторические периоды; особенности государственной политики в области защиты информации; процесс развития и совершенствования нормативной базы защиты информации; состав органов защиты информации в различные периоды развития системы защиты информации; направления и методы защиты информации; факторы, определяющие современную систему защиты информации и тенденции ее развития; современные направления научных исследований в области истории защиты информации; проблемное поле и современное состояние исследований по историографии защиты информации.

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме тестирования, промежуточный контроль в форме зачета.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-7
ОК-12

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

 Знать:

особенности процесса становления, развития и современной организации системы защиты информации; 

- состав, особенности классификации, структуру угроз защищаемой информации в различные исторические периоды;

основные направления государственной политики в области защиты;

состав, структуру и основные направления деятельности органов защиты информации;

особенности формирования и развития нормативной базы защиты.

Уметь:

применять полученные знания в научно-исследовательской и практической работе;

формулировать научные проблемы и иметь навык в поиске методов их решения;

историографически обосновывать собственную исследовательскую проблему;

применять навыки методологических операций в научно-исследовательской.

Владеть:

основными комплексами знания, которые включают в себя: понятия и термины, используемые и дискутируемые в различные исторические периоды становления и развития системы защиты информации, а также в современный период;

основные исторические научные школы в области защиты информации и продукты их деятельности – научные концепции;

главные (концептообразующие) труды крупнейших исследователей истории защиты информации.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 46 часов, самостоятельная работа студента – 26 часов.

	СПЕЦИАЛЬНЫЕ РАЗДЕЛЫ 

ВСЕОБЩЕЙ ИСТОРИИ 
	Дисциплина «Специальные разделы всеобщей истории» является курсом по выбору вариативной части гуманитарного, социального и экономического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Комплексная защита объектов информации»   и адресована студентам 2 курса (4 семестр).

Дисциплина реализуется кафедрой методологии защиты информации Института информационных наук и технологий безопасности. 

Содержание дисциплины охватывает круг вопросов, связанных с изучением исторического опыта, тенденций становления и развития систем защиты информации за рубежом; особенностей современной организации систем защиты информации в ведущих зарубежных странах.

Цель курса: овладение знаниями о закономерностях становления и тенденциях развития и совершенствования систем защиты информации в ведущих зарубежных странах, особенностях их современной организации и функционирования, перспективах развития и возможностях использования зарубежного опыта в России; формирование способности критически применять и переосмысливать накопленный зарубежный опыт, перерабатывать большие объемы информации и проводить целенаправленный поиск в различных источниках информации по профилю деятельности. 

К основным задачам курса относится изучение в ведущих зарубежных странах:

процесса формирования и развития систем защиты информации;

понятийного аппарата в области защиты информации;

современного опыта организации систем защиты информации;

правовых основ защиты информации;

состава органов защиты информации;

особенностей классификации защищаемой информации;

особенностей и направлений международного сотрудничества в данной области.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-3
ОК-7
ОК-12

и соотнесенных с ними результатов освоения дисциплины: 

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

 Знать:

особенности процесса становления, развития и современной организации систем защиты информации в ведущих зарубежных странах;

состав, особенности классификации, структуру угроз защищаемой информации в ведущих зарубежных странах;

основные направления государственной политики в области защиты информации ведущих зарубежных странах;

состав, структуру и основные направления деятельности органов защиты информации ведущих зарубежных;

- особенности нормативной базы защиты информации в ведущих зарубежных странах;

международный опыт организации и совершенствования систем защиты информации.

Уметь:

применять полученные знания в научно-исследовательской и практической работе;

формулировать научные проблемы и иметь навык в поиске методов их решения;

использовать зарубежный опыт при разработке комплексной системы защиты информации.

Владеть основными комплексами знания:

о тенденциях и перспективах развития систем защиты информации в ведущих зарубежных странах;

об основных тенденциях и перспективах развития международного сотрудничества в области защиты информации.

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме тестирования, промежуточный контроль в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы (72 часа).

Программой дисциплины предусмотрены:

аудиторные занятия – 46 часов, самостоятельная работа студента – 26 часов.


