	Б2. МАТЕМАТИЧЕСКИЙ И ЕСТЕСТВЕННОНАУЧНЫЙ ЦИКЛ

	БАЗОВАЯ ЧАСТЬ 

	МАТЕМАТИКА (МАТЕМАТИЧЕСКИЙ АНАЛИЗ, АЛГЕБРА И ГЕОМЕТРИЯ)
	Дисциплина «Математика» является базовой частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1,2 семестр). 
Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Курс рассматривает основы математики, относящиеся к математическому анализу, алгебре и геометрии, дает представление о роли высшей математики в решении теоретических и практических задач профессиональной деятельности.

Целью курса является формирование знаний по основным понятиям и методам математического анализа, аналитической геометрии, алгебры, и их приложений.

Содержание курса состоит из двух частей, соответствующих семестрам обучения. В первой части рассматриваются элементы линейной алгебры, общей алгебры и аналитической геометрии.

Во второй части даются основные понятия дифференциального и интегрального исчисления, рассматриваются элементы векторного анализа и их практические приложения. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-22
ПК-23
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

Знать: основные понятия теории множеств, теории пределов последовательностей и функций, владеть основными приемами дифференцирования, интегрирования, иметь представление о решении классических задачи математического анализа функций одной и многих переменных, кроме того переносить полученные знания на объекты различной природы и логико-образной конструкцией

Уметь: строить простейшие математические модели, исследовать их методами математического анализа, линейной алгебры и аналитической геометрии

Владеть: основами  постановки задач в весьма упрощенной для понимания интеллектуальной среде, методом переформулировки поставленных задач в соответствующих предметных лексиконах, методами решения классических задач математики, навыками использования пакетов прикладных программ для поставленных учебных и исследовательских задач

Предусмотрены следующие виды контроля освоения дисциплины: промежуточная аттестация в форме зачёта с оценкой (2-й семестр) и экзамена (1-й семестр). 

Общая трудоемкость освоения дисциплины составляет 8 зачетных  единиц, 288 часов.

 Программой дисциплины предусмотрены аудиторные занятия (148 часов), самостоятельная работа студента (113 часов), контроль - 27 часов.

	ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА
	Дисциплина «Теория вероятностей и математическая статистика» является базовой частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (2 семестр). 

Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Предметом дисциплины: случайные события, величины и функции распределения вероятностей.

Цель дисциплины: формирова​ние у будущих специалистов по прикладной математике базовых представлений о теории вероятностей под углом зрения практического приложения в различных областях научных исследований и инженерной практики, обучение слушателей элементам математического моделирования с использованием понятий и методов теории вероятностей и приобретение студентами основных навыков работы с применением специальных программных средств.

Задачи: студенты должны усвоить основные понятия и теоремы теории вероятностей, знать характеристики наиболее важных законов распределения случайных величин, обладать основными навыками применения пакетов прикладных программ для исследования и моделирования случайных величин.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-9

Профессиональные компетенции (ПК):

ПК-1 ПК-18
ПК-20ПК-22
ПК-23
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

основные принципы, методы и результаты современной теории вероятностей; 

уметь: 

вычислять вероятностные характеристики случайных величин; строить адекватные теоретико-вероятностные модели реальных процессов и явлений и проводить их математический анализ; применять современные методы компьютерной реализации вероятностных моделей к решению практических задач; применять современные методы компьютерной реализации вероятностных моделей к решению практических задач;

владеть:

методами классической теории вероятностей.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме реферата, тестирования, доклада, контрольной работы, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

 Программой дисциплины предусмотрены аудиторные  занятия (72 часа) самостоятельная работа студента (45 часов), контроль-27 часов.

	ДИСКРЕТНАЯ МАТЕМАТИКА
	Дисциплина «Дискретная математика» является вариативной частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (3 семестр). 

Дисциплина реализуется кафедрой Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Предметом дисциплины является: дискретные процессы человеческой деятельности и его оргтехники, технологии классификаций.
Цель дисциплины: формирование у студентов теоретических знаний и практических навыков по применению методов дискретной математики в процессе решения прикладных задач. 

Задачи: ознакомление с различными направлениями и методологией дискретной математики; обучение студентов теории и практике применения методов дискретной математики для поиска и обоснования решений в различных областях экономики и управления. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

отношения эквивалентности и порядка, свойства операций над множествами, булевы функции и принцип двойственности, определения основных алгебраических структур, приемы построения СДНФ и СКНФ, элементарные тождества комбинаторики, детерминированные и ограниченно детерминированные функции, понятия: «граф», «деревья», «лес», детерминированные функции и деревья, 

уметь:

 использовать свойства операций над множествами, построить СДНФ и СКНФ, строить таблицы истинности логических связок, строить многочлен Жигалкина для булевых функций, строить диаграмму Мура для функций, находить канонические уравнения для функций, определять вес дерева;

владеть:

навыками топологической сортировки частично упорядоченного множества, выбора в указанном семействе подмножества наибольшего веса, построения СДНФ и СКНФ; проверки выводимости формулы G из множества формул S, построения диаграмм Мура, обхода графа в ширину и в глубину, симметричного обхода бинарного дерева.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме тестирования, контрольной работы, промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа.

Программой дисциплины предусмотрены аудиторные занятия (38 часов), самостоятельная работа студента (34 часа).

	ФИЗИКА
	Дисциплина «Физика» является базовой частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1,2 курса (2,3 семестр). 

 Дисциплина реализуется кафедрой инженерно-технической защиты информации факультета защиты информации Института информационных наук и технологии безопасности.

Предмет дисциплины – основные физические явления. 

Цель дисциплины: формирование естественно-научного мировоззрения, отвечающего современным требованиям научно-технического прогресса. 

Задачи дисциплины: формирование понимания физической сущности и практической значимости электронных технических средств для обработки и защиты информации; получение практических навыков работы с лабораторными приборами измерений основных физических величин и экспериментального изучения процессов и явлений.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-22
ПК-23
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: основные законы классической и современной физики, методы физического исследования; основные физические явления, процессы, основные физические поля и источники их излучения; единицы измерения физических величин; способы и лабораторные приборы измерения основных физических величин;

уметь: проводить экспериментальные научные исследования различных физических явлений и оценивать погрешностей измерения; выделять конкретную физическую сущность в прикладных задачах; применять полученные знания при освоении последующих инженерных дисциплин; обрабатывать результаты измерений и делать основные выводы; самостоятельно работать с учебной, научной и справочной литературой;

владеть: навыками работы с современными техническими средствами для измерения физических величин.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме контрольной работы, промежуточная аттестация в форме зачета с оценкой (2-й семестр) и экзамена (3-й семестр).

Общая трудоемкость освоения дисциплины составляет 6 зачетных единиц, 216 часов. 

Программой дисциплины предусмотрены: аудиторные занятия – 112 часов, самостоятельная работа студента – 77 часов, контроль -27 часов.

	ИНФОРМАТИКА
	Дисциплина «Информатика» является вариативной частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1 семестр). 

 Дисциплина реализуется кафедрой общей информатики Института информационных наук и технологии безопасности.

Предмет курса охватывает круг вопросов, связанных с развитием и современным состоянием информатики как сферы научных и технических знаний в широком спектре IT–технологий.

Цель курса – ознакомление с основами информатики (терминами, базовыми понятиями и основными разделами), принципами функционирования современной вычислительной техники, достаточного для дальнейшего обучения профильным дисциплинам.

Задачи курса: обучение основам информатики как научной фундаментальной и прикладной дисциплины; получение общего представления об устройстве и принципах функционирования вычислительной техники; формирование у студента достаточно полного и конкретного представления о специфике компьютерной информации, формах представления, способах передачи и программных методах обработки информации, принципах работы персональных компьютеров.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8 ОК-11 ОК-12
Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-8
ПК-9
ПК-12
ПК-14
ПК-19
ПК-21
ПК-23ПК-24
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: базовые понятия информатики, алгоритмизации; свойства информации, ее количественные характеристики; современные средства представления, обработки, хранения и распространения информации; основные этапы обработки данных на ЭВМ; основы алгоритмизации;

уметь: выбрать и конфигурировать компьютерную систему для решения комплекса задач в своей предметной области; использовать современные компьютерные технологии для создания и редактирования текстовой, числовой и визуальной информации; использовать информационные ресурсы ИНТЕРНЕТ для решения задач в своей профессиональной области;

владеть системным подходом в алгоритмизации решения прикладных задач.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестирования, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа. 

Программой дисциплины предусмотрены: аудиторные занятия – 72 часа; самостоятельная работа студента – 45 часов, контроль -27 часов.

	ТЕОРИЯ ИНФОРМАЦИИ
	Дисциплина «Теория информации» является вариативной частью математического цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (4 семестр). 

 Дисциплина реализуется кафедрой общей информатики Института информационных наук и технологии безопасности. 

Предмет курса - теоретических и практических знаний в области теории информации и кодирования. 

Цель курса:
- способствовать приобретению необходимых знаний в области теории информации и кодирования

 -научить умело и грамотно ориентироваться в фундаментальных основах теории информации

- обеспечить приобретение навыков ведения самостоятельной работы в области кодирования информации

Задачи курса: 

- познакомить студентов с фундаментальными основами теории информации

- дать представление о свойствах информации и методах кодирования информации

- предоставить возможность студентам самостоятельно освоить современные достижения в области теории информации и кодирования. 

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
ОК-11

Профессиональные компетенции (ПК):

ПК-1
ПК-8
ПК-9
ПК-20
ПСК-1
ПСК-2
ПСК-3


ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: как используются модели информации в профессиональной деятельности; 

  уметь: использовать теоретико-вероятностный и кибернетический подходы к моделированию информации и систем коммуникации; 

владеть: средствами моделирования информации и ее кодирования. 

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме тестирования, промежуточный контроль в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ВАРИАТИВНАЯ ЧАСТЬ

	МАТЕМАТИЧЕСКАЯ ЛОГИКА И ТЕОРИЯ АЛГОРИТМОВ
	Дисциплина «Математическая логика и теория алгоритмов» является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (3 семестр).

Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Курс рассматривает основные понятия математической логики и теории алгоритмов как основы математических методов обработки информации в вычислительной технике. 

Целью курса является приобретение опыта применения логических понятий и символики, ознакомление с аксиоматическим методом и логическим выводом, с классическими вариантами построения общей теории алгоритмов, с алгоритмически разрешимыми и неразрешимыми проблемами.

Содержание курса включает рассмотрение вопросов исчисления высказываний, предикатов, вычислимости функций, решения диофантовых уравнений, решения задач комбинаторной оптимизации, а также рассмотрение проблематики решения NP-полных задач.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
ОК-9
ОК-12

Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-20
ПК-22
ПК-23
ПСК-3
ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

основные понятия формальной логики, элементарной теории множеств (операции над множествами и основные факты, связанные с понятием мощности множества), (булевой) логики высказываний (включая вопросы полноты систем булевых функций), общей теории формальных исчислений и, более подробно, (классического) исчисления высказываний, а также (теоретико - множественной) логики предикатов и ее взаимоотношение с (формальным) исчислением предикатов

Уметь: 

применять математический аппарат при решении типовых задач, а также обнаруживать применимость аппарата математической логики для решения задач из родственных областей науки и ее приложений 

Владеть:

способностью и готовностью к изучению дальнейших понятий и теорий, разработанных в современной математической логике, а также к оценке степени адекватности предлагаемого аппарата к решению прикладных задач

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

 Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль-27 часов.


	СПЕЦИАЛЬНЫЕ РАЗДЕЛЫ МАТЕМАТИКИ (МЕТОДЫ ОПТИМИЗАЦИИ, СИСТЕМЫЙ АНАЛИЗ)
	Дисциплина «Специальные разделы математики» является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (4 семестр).
Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Курс направлен на привитие навыков использования специального математического аппарата в профессиональной деятельности. 

Целью курса является формирование методологических основ системного анализа и методов решения оптимизационных задач при подходе к обоснованию и принятию организационно-технических решений.

Содержание курса раскрывает вопросы системного анализа и развития системных представлений, использования численных методов для решения задач одномерной оптимизации и нелинейного программирования, методов безусловной минимизации функции многих переменных, методов решения дискретных задач оптимизации, оптимизации в бесконечномерных пространствах, использования матроидов в задачах дискретной оптимизации.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8

Профессиональные компетенции (ПК):

ПК-1
ПК-18
ПК-20
ПК-21
ПК-22
ПК-23
ПСК-1


ПСК-2
ПСК-3
ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: эволюцию системных представлений;

основные понятия и определения в системном анализе;

содержание и сущность математических методов оптимизации применительно к системам защиты информации, методы выбора и принятия решений как завершающей стадии системного прохода к проектированию, созданию и эксплуатации информационных систем

Уметь: обобщать и анализировать информацию, формулировать цели и выбирать оптимальные пути их достижения, формулировать сущность конкретных методологических принципов системного анализа, принятия решений и метолов оптимизации, применять основные изученные методы оптимизации в процессе принятия альтернативных решений во многокритериальных задачах с учетом неопределенности и риска

Владеть: представлением о перспективах развития системного прохода и методов оптимизации выбора альтернативных решений, представлением о возможностях применения ЭВМ с целью реализации методов оптимизации, составляющих основу перспективных информационных систем безопасности, функционирующих в режиме реального времени

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме реферата, промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа.

 Программой дисциплины предусмотрены аудиторные занятия (38 часов), самостоятельная работа студента (34 часа).

	ФИЗИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Физические основы защиты информации» является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (4 семестр).
защиты информации Института информационных наук и технологии безопасности.

Курс рассматривает волновые процессы в их прикладном значении для защиты информации.

Курс направлен на формирование понимания физической природы волновых процессов в различных средах и возможности использования законов физики для обеспечения защиты информации.


Курс состоит из двух разделов. В первом разделе рассматриваются электромагнитные волны, физическая картина излучений, дается представление об экранировании и электромагнитной совместимости, побочных электромагнитных излучениях и наводках (ПЭМИН). Во втором разделе изучаются упругие волны, основы акустики речи и акустики помещений, инфразвук, ультразвук, а также физические поля как носители информации об объектах.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-8
ПК-20
ПСК-3
ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

физические понятия;  физические величины; физические законы и принципы, основные методы измерения 

Уметь: 

применять физические знания для решения физических задач; приводить примеры практического применения физических знаний , использовать новые информационные технологии для поиска, обработки и предъявления информации по физическим основам защиты информации, пользоваться контрольно - испытательной и измерительной аппаратурой.

Владеть:

профессиональной терминологией; методами проведения физических измерений, методами корректной оценки погрешностей измерений и расчетов.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме, контрольной работы, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часа.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль-27 часов.

	ТЕХНИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Технические основы защиты информации » является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе освещены вопросы технических аспектов информационной безопасности, источников угроз и факторов, оказывающих дестабилизирующие воздействия на защищаемую информацию, раскрываются методы технической защиты информации.

Целью курса является формирование понимания возможностей защиты информации техническими способами.

Курс рассматривает вопросы технической составляющей защиты информации в процессе хранения, обработки и передачи информации, возникновение технических каналов утечки информации и возможности их перекрытия техническими способами и методами.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-8
ПК-19
ПК-20
ПК-22
ПК-23
ПСК-3ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

инструментальные средства и системы программирования для решения профессиональных задач; принципы работы элементов  современной радиоэлектронной аппаратуры и физические  процессы, протекающие в них. 

Уметь: 

формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности;

проводить предварительный технико-экономического анализ и обоснования проектных решений по обеспечению информационной безопасности;
    - оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности;

Владеть:

способами организации и  проведения (сопровождения) аттестации объекта на соответствие требованиям государственных или корпоративных нормативных документов;
профессиональной   терминологией;

навыками использования технических средств в профессиональной     деятельности.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме контрольной работы, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (52 часа), самостоятельная работа студента (29 часов), контроль 27 часов.

	ИНФОРМАЦИОННЫЕ ПРОЦЕССЫ И СИСТЕМЫ
	Дисциплина «Информационные процессы и системы» является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 2 курса (3,4 семестр).
Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.

Курс освещает вопросы, связанные с теорией и практикой исследования и реализации (использования) информационных процессов и систем в современном обществе. 
Целью курса является формирование понимания особенностей анализа, синтеза и функционирования информационных систем, приобретение навыков и умений исследования и использования информационных систем по профилю деятельности. 

Содержание курса включает современные концепции (теории) информации, методы её исследования, модели динамики изменений объективной реальности (времени), сущность и классификацию информационных процессов, аспекты их моделирования и алгоритмизации, характеристики и классификации информационных систем, их проектирование и использование в конкретных предметных областях, а также общие аспекты безопасности информационных процессов и систем. Особое внимание обращено на кибернетические и интеллектуальные системы. Излагаются основные парадигмы теории интеллектуальных систем, включая так называемые системы «искусственного интеллекта». Рассматриваются инструментальные средства исследования, моделирования и проектирования информационных процессов и систем. 

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8

Профессиональные компетенции (ПК):

ПК-2
ПК-8
ПК-9
ПК-12
ПК-18
ПК-19
ПК-24


ПСК-1
ПСК-2
ПСК-3
ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

теоретические основы порождения, функционирования информационных процессов и систем, терминологию и задачи информационных систем;

основы работы в информационных системах, общие принципы организации информационных систем разного уровня, особенности различных информационных систем;

общие приемы работы с информационными системами.
Уметь: 

выбирать различные методы обработки информации в сфере своей деятельности;

выбирать информационные системы (ИС) для реализации задач обработки; 

планировать использование ИС в рамках поставленных задач;

работать с базами данных.

Владеть:

современными методами обработки и передачи информации ; 

умениями самостоятельно определять способы решения информационных задач и использовать для этого современные информационные продукты.

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме доклада, контрольной работы, промежуточная аттестация в форме зачета с оценкой (3-й семестр) и экзамена (4-й семестр).

Общая трудоемкость освоения дисциплины составляет 6 зачетные единицы, 216 часов.

 Программой дисциплины предусмотрены аудиторные занятия (122 часа), самостоятельная работа студента (77 часов), контроль 27 часов.

	ДИСЦИПЛИНЫ ПО ВЫБОРУ 

	ЭЛЕМЕНТАРНОЕ ВВЕДЕНИЕ В МАТЕМАТИКУ
	Дисциплина «Элементарное введение в математику» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1 семестр).

Дисциплина реализуется кафедрой фундаментальной и прикладной математики Института информационных наук и технологии безопасности.

Предметом курса являются разделы математики, относящиеся к так называемой элементарной математике и являющиеся ее обобщениями. Дисциплина направлена на синхронизацию уровня терминологических представлений о математике данных, как в опыте, так и в теории школьного математического курса, а также на пропедевтику предстоящих курсов математического блока дисциплин.

Целью курса является углубление теоретических основ элементарного курса математики и подготовка уровня обучаемых до восприятия высшей математики.

Содержание курса охватывает вопросы основных понятий и теорем элементарной математики, рассмотрения элементарных и трансцендентных функций, алгебраических выражений, элементарных функций и систем координат, методов решения алгебраических и геометрических задач.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

теоретические основы построения элементарного курса математики как единого целого; иметь представление об общениях алгебраического свойства; о признаках квалифицирующих алгебраические, арифметические и иные выражения и способы задания и описывания соответствующих им функций, в том числе элементарных.

Уметь: 

классифицировать функции и их системы координат, а также применять аналитические и синтетические методы к анализу изучаемых явлений.

Владеть:

основными аксиоматическими методами введения числовых множеств, а также навыками письменного аргументированного изложения (обоснования) своей точки зрения на решение предлагаемой задачи.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестирования, промежуточная аттестация в форме экзамена.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

 Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	ОСНОВЫ  ПРОГРАММИРОВАНИЯ


	Дисциплина «Основы программирования» является вариативной  частью математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1 семестр).
Дисциплина реализуется кафедрой информационных технологий и ресурсов  факультета информатики Института информационных наук и технологии безопасности.

Предмет дисциплины методы разработки программных продуктов.

Цель дисциплины: профессиональная подготовка студентов, необходимая для усвоения и глубокого понимания парадигм программирования и методов их реализации в программных продуктах.

Задачи: приобретение базовых знаний в области разработки программных продуктов; обучение студентов эффективной работе в современных интегрированных инструментальных средах; формирование у студентов навыков самостоятельного изучения программных и иных средств для решения конкретных задач.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2

и соотнесенных с ними результатов освоения дисциплины: 

знать парадигмы и методы создания программных продуктов, особенности и возможности интегрированных сред разработки; синтаксис и семантику языков Free Pascal и Си;
уметь формализовать исследуемую предметную область, используя необходимую алгоритмическую базу; создавать приложения с помощью инструментальных интегрированных сред; отлаживать и тестировать разрабатываемые программы, а также самостоятельно находить новые подходы для решения поставленных задач;
владеть основными приемами работы с современными инструментальными средствами, решать типовые и творческие задачи.

Особенность курса – его прикладная направленность, а также то, что его изучение строится на основе проективного подхода в обучении.

Предусмотрены следующие виды контроля освоения дисциплины: текущий контроль успеваемости в форме тестирования, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

 Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	ПАКЕТЫ ПРИКЛАДНЫХ ПРОГРАММ СОВРЕМЕННОГО ОФИСА
	Дисциплина «Пакеты прикладных программ современного офиса» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1 семестр).

Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.

Курс направлен на профессиональное освоение существующих пакетов прикладных программ современного офиса (на примере Microsoft Office), а также способов оптимального решения повседневных деловых задач с использованием средств автоматизации на основе вышеупомянутого пакета. 

Целью курса является развитие у студентов теоретических знаний в области использования прикладного программного обеспечения и формирование умений и практических навыков, необходимых для успешного применения в профессиональной деятельности полной конфигурации офисного пакета Microsoft Office 2003-2010. 

Содержание курса охватывает основные задачи офисной деятельности и технологии их решения, проблему выбора и адаптации Пакета прикладных офисных программ к конкретным задачам заданной предметной области. Детально изучаются базовые компоненты пакета Microsoft Office 2003-2010 (текстовый и табличный процессор, средства презентаций, система управления базой данных, почтовая служба и деловой органайзер, средства управления вводом-выводом, распознаванием и обработкой мультимедийной информации), его основные возможности, принципы и приемы разработки и использования различных классов OLE-связанных документальных материалов (деловая переписка, планирующие и отчетные документы, учебно-методические и научные работы). В дополнение к пакету Microsoft Office затрагиваются офисные средства телекоммуникаций и IP-телефонии (IСQ, Skype) и ОСR (FineReader), системы машинного перевода (локальные и сетевые сервисы), Интернет-технологии поиска и управления коллективными информационными ресурсами, системы управления проектами. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-14
ПСК-1
ПСК-2
ПСК-3
ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

архитектуру и схему функционирования офисных пакетов прикладных программ;

владеть практическими навыками работы с пакетом MS Office;

Уметь: 

архитектуру и схему функционирования офисных пакетов прикладных программ;

владеть практическими навыками работы с пакетом MS Office;

Владеть:

-  практическими навыками работы с пакетом MS Office 2010

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	КОНЦЕПЦИИ СОВРЕМЕННОГО ЕСТЕСТВОЗНАНИЯ
	Дисциплина «Концепции современного естествознания» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 1 курса (1 семестр).

Дисциплина реализуется кафедрой истории науки.
В курсе рассматриваются основополагающие концепции различных естественных наук, образующие единую картину мира. Курс включает в себя информацию об истории и философии науки; предмете и методах изучения естественных наук, о фундаментальных основах и структурах Вселенной, общих свойствах пространства-времени и их проявлениях в живой и неживой материи, о гипотезах возникновения Вселенной и жизни. Содержание дисциплины подается как целостное описание природы и человека на основе научных достижений, смены научных парадигм, методологий, в общекультурном и историческом контексте.  
Цель курса – дать студентам общее представление о современной естественнонаучной картине мира, сформировать у них целостный научный взгляд на мир, тем самым повысить компетентность студентов в вопросах естественнонаучного характера. 

Задачи курса – развитие представлений о естествознании как о специфической предметной области; формирование представлений о глобальных идеях, свойственных естествознанию как системе естественных наук; формирование представлений о двух стратегиях (классической и неклассической)  естественнонаучного мышления и их характерных познавательных принципах; формирование единой естественнонаучной картины мира (ЕНКМ) как неотъемлемой части Единой картины мира; формирование представлений о месте и роли человека в эволюции Земли и Вселенной в целом.

Процесс изучения дисциплины направлен на формирование различных общекультурных компетенций: способности понимать и анализировать мировоззренческие, социально и личностно значимые философские проблемы, использовать основные законы естественнонаучных дисциплин в профессиональной деятельности; применять методы математического анализа и моделирования, теоретического и экспериментального исследования; знаний основных положений, законов и методов естественных наук и математики; способности на их основе представить адекватную современному уровню знаний научную картину мира; умения логически верно, аргументировано, ясно строить устную и письменную речь;  способности и готовности к практическому анализу логики различного вида рассуждений; владения навыками делового общения: публичных выступлений, деловой переписки, электронной коммуникации, ведения дискуссии и полемики; владения культурой мышления, способности к обобщению, анализу, восприятию информации, постановке цели и выбору путей её достижения; способности к интеллектуальному, культурному, нравственному,
физическому
и
профессиональному саморазвитию
и самосовершенствованию; способности и готовности к сотрудничеству, работе в коллективе; разрешению конфликтов, к толерантности; способности к социальной адаптации; практическим умениям и навыкам в организации исследовательских и проектных работ, в управлении коллективом; умения критически переосмысливать накопленный опыт, изменять при необходимости вид и характер своей профессиональной деятельности; оценивать свои достоинства и недостатки, наметить пути и выбрать средства развития достоинств и устранения недостатков; знаний основных методов защиты производственного персонала и населения от возможных последствий аварий, катастроф, стихийных бедствий и способов применения современных средств поражения, основные меры по ликвидации их последствий;  осознания значения гуманистических ценностей для сохранения и развития современной цивилизации; готовностью принять нравственные обязанности по отношению к окружающей природе, обществу, другим людям и самому себе; способности самостоятельно ориентироваться в современной системе источников информации в целом и по отдельным отраслям знаний и сферам общественной практики; знаний и умения владеть основными методами, способами и средствами получения, хранения, переработки информации, умения использовать различные программные средства, базы данных, работать в Интернет и использовать его ресурсы, пользоваться поисковыми системами, работать с информацией в глобальных компьютерных сетях; умения приобретать с помощью информационных технологий и использовать в практической деятельности новые знания и умения, в том числе в новых областях знаний, непосредственно не связанных со сферой деятельности. 

В результате изучения дисциплины студент должен:

Знать: об основных этапах развития науки о природе,  особенности современного естествознания; 
Основные концепции современного естествознания: концепции пространства и времени,  о принципах симметрии и законах сохранения; об  иерархии  структурных  уровней организации материи (микро-, макро- и мегамир); о самоорганизации в живой и неживой природе;  о взаимосвязях между физическими,  химическими и биологическими процессами; о специфике живого, воспроизводства и развития живых систем, о взаимодействии организма и среды, принципах эволюции; о месте человека в эволюции Земли и Космоса, ноосфере и парадигме коэволюции.
Уметь: применять знания в области естественных наук в профессиональной деятельности; определять специфику той или иной научно дисциплины, ее  влияние на развитие общества и отдельных его компонентов.

Владеть: навыками ведения дискуссий по проблемам естествознания; методикой и техникой изучения естественнонаучных данных; навыками поиска, сбора, систематизации и использования информации по естествознанию; навыками критического мышления в условиях работы с большими объемами информации; навыками самообразования и учебной работы с использованием информационных технологий.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
ОК-9
ОК-11

Профессиональные компетенции (ПК):

ПК-1

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ОПЕРАЦИОННЫЕ СИСТЕМЫ, СРЕДЫ И ОБОЛОЧКИ
	Дисциплина «Операционные системы, среды и оболочки» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (5 семестр).

Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.

Курс освещает вопросы, связанные с теоретическими и практическими аспектами функционирования современных операционных систем и оболочек, а также формированием практических навыков по настройке и администрированию встроенных средств защиты информации операционных систем (ОС).

Целью курса является приобретение понимания архитектуры и внутреннего устройства современных ОС, знакомство с базовыми элементами графического и консольного интерфейсов, получения навыков выбора и реализации безопасных конфигураций систем, как в автономном, так и в сетевом исполнении. 

Содержание курса охватывает вопросы эволюции и развития операционных систем и оболочек, архитектуры, реализации функций, возлагаемых на ОС, в части обеспечения пользовательского интерфейса и интерфейса к аппаратной платформе, поддержки многозадачности, распределения ресурсов между конкурентными процессами, организацию виртуальной памяти и файловой системы, взаимодействия между процессами. Отдельным блоком рассматриваются вопросы, относящиеся к подсистеме защиты информации. Подробно изучаются компоненты, реализующие базовые сервисы безопасности, такие как аутентификация пользователей, разграничение доступа к защищаемым ресурсам и регистрация событий.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-9
ПК-12
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

архитектуру, принципы функционирования и интерфейсы ОС )

типовые уязвимости современных ОС и сценарии их использования злоумышленниками ;
Уметь: 

 настраивать механизмы безопасности ОС);

анализировать состояние защищенности ОС и предлагать меры по усилению защищенности..

Владеть:

навыками работы в современных ОС и администрирования их через различные интерфейсы.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (58 часов).

	БАЗЫ ДАННЫХ, СИСТЕМЫ УПРАВЛЕНИЯ БАЗАМИ ДАННЫХ
	Дисциплина «Базы данных, системы управления базами данных» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.

В курсе излагаются основные понятия и методы организации реляционных баз данных и манипулирования ими, а также описываются базовые подходы к проектированию реляционных баз данных. Важную часть курса составляют вопросы защиты информации в базах данных.

Целью курса является формирование понимания основных принципов реляционной модели данных, навыков проектирования систем управления базами данных с использованием диаграммных моделей.

В курсе рассматриваются основные понятия реляционной модели данных, структурная, манипуляционная и целостная составляющие модели. Изучаются важные аспекты теории баз данных, связанные с функциональными зависимостями, процесс проектирования реляционных баз данных, на основе принципов нормализации, а также подходы к проектированию реляционных баз данных с использованием диаграммных семантических моделей данных. Также рассмотрены вопросы формирования запросов к базе данных и основные элементы языка SQL. Изучается общая концепция защиты информации, в частности вопросы определения прав и привилегий пользователей.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-9
ПК-12
ПК-18
ПСК-1
ПСК-2

ПСК-3ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

различные типы баз данных (ПК-2);

способы моделирования баз данных;

принципы проектирования баз данных;

основы построения реляционных баз данных;

Уметь: 

проектировать базы данных;

создавать базы данных на основе проектов;

эффективно управлять базами данных;

 инсталлировать, тестировать и использовать программные средства вычислительных и информационных систем;

 выбирать необходимые инструментальные средства для разработки, создания и управления базами данных;

Владеть:

профессиональной терминологией ;

методами решения задач управления процессами обработки информации

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (58 часов).

	ПАКЕТЫ ПРИКЛАДНЫХ МАТЕМАТИЧЕСКИХ ПРОГРАММ
	Дисциплина «Пакеты прикладах математических программ» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (6 семестр).
Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.

Курс направлен на изучение существующих пакетов прикладных математических программ и на этой основе освоение эффективных способов решения задач обеспечения информационной безопасности.

Целью курса является формирование практических навыков использования современных пакетов прикладных математических программ при проведении расчетного и имитационного моделирования информационных процессов и систем в прикладных задачах информационной безопасности. 

Содержание курса включает обзор наиболее популярных специализированных и универсальных пакетов прикладных математических программ, математических пакетов с открытым кодом и интегрированных пакетов системного моделирования; основные подходы к организации интерфейса и реализации командных языков; функциональные возможности и предназначение пакетов; основные вычислительные процедуры, реализуемые изучаемыми программными средствами; аспекты теоретико-вероятностного моделирования процессов и систем; синтез и манипулирование теоретико-графовыми объектами; мультимедийная визуализация математических моделей; имитационно-функциональное моделирование сложных систем.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-9
ПК-12
ПК-14
ПК-18
ПК-19


ПК-20ПК-21
ПК-22
ПК-23
ПСК-1
ПСК-2ПСК-3 ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

Знать: 

универсальные математические пакеты прикладных программ Matlab, Maple, MathCAD, Mathematica, FreeMat, Maxima и др., основы их языков программирования, модули расширения математических пакетов, популярные системы имитационного моделирования, современные нейросетевые пакеты и другие специализированные программные средства.

Уметь: 

применять математические пакеты, разрабатывать алгоритмы и инструмен​таль​ные средства для решения прикладных задач, а также создавать интерфейсы к вы​чис​лительным процедурам.

Владеть: 

навыками работы с различными программными системами и инструментами разработки при решении прикладных задач.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ПАКЕТЫ ГРАФИЧЕСКИХ ПРОГРАММ
	Дисциплина «Пакеты прикладных графических программ» является курсом по выбору вариативной  части математического и естественнонаучного цикла дисциплин ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Комплексная защита объектов информации» и адресована студентам 3 курса (6 семестр).

Дисциплина реализуется кафедрой информационных технологий и ресурсов Института информационных наук и технологии безопасности.
Курс охватывает круг вопросов, связанных с процессами создания, обработки, хранения и передачи графической информации с помощью методов, способов и средств современных систем компьютерной графики. 

Целью курса является формирование понимания теоретических основ визуализации информации и моделирования двухмерных и трехмерных объектов, а также технологий создания, обработки и передачи цифровой графической информации с помощью существующих пакетов прикладных графических программ для разработки приложений в области информационной безопасности.

Содержание курса предполагает рассмотрение и изучение методов формирования и обработки цифровой графической информации, математических моделей двухмерной и трехмерной компьютерной графики, способов формирования статических и динамических объектов компьютерной графики для создания мультимедиа-приложений, а также современных методов графического моделирования информационных процессов и разработки проектной конструкторской документации. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):
ПК-2
ПК-14    ПСК-2
ПСК-3
ПСК-4
Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часа.

В результате освоения дисциплины «Пакеты прикладных графических программ» обучающийся должен демонстрировать следующие результаты образования:

Знать: 

методы формирования и обработки графической информации;

математические модели двухмерной и трехмерной компьютерной графики; 

способы формирования цвета в системах компьютерной графики;

способы формирования динамических объектов компьютерной графики;

состав,  структуру  современных систем компьютерной графики; 

технологию создания и обработки цифровых изображений.

Уметь:

создавать двухмерные и трехмерные объекты компьютерной графики;

обрабатывать цифровые изображения; 

визуализировать данные с помощью систем компьютерной графики;

создавать анимационные объекты компьютерной графики для создания динамических сцен и Web- приложений. 

Владеть:

Современными  методами автоматизации конструкторской документации;

Современными системами  компьютерной графики для моделирования двухмерных и трехмерных объектов и сцен, а также создания  мультимедиа и Web- приложений.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).


