	Б5. ПРАКТИКИ

	УЧЕБНАЯ ПРАКТИКА:

ПО ИНФОРМАЦИОННЫМ ТЕХНОЛОГИЯМ
	Учебная практика по информационным технологиям  входит в состав цикла «Практики, НИР» ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность». Дисциплина изучается во 2 семестре.

Дисциплина реализуется кафедрой  комплексной защиты информации специальности «Информационная безопасность» профиля «Организация и технология защиты информации».
Содержание практики охватывает круг вопросов, связанных с аппаратными средствами вычислительной техники, программированием на языках низкого уровня (Assembler) и языке Pascal.

Предметом практики являются аппаратные средства вычислительной техники: навыки работы с компьютером, а также с программной и технической документацией ПЭВМ.

Целью практики является формирование практических умений и навыков для решения практических задач использования ПЭВМ и обеспечения компьютерной безопасности.

Во время практики студенты имеют возможность закрепить навыки программирования и работы со средствами вычислительной техники.
Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):
ОК-8
ОК-9
ОК-11
ОК-12
Профессиональные компетенции (ПК):
ПК-1
ПК-2
ПК-8
ПК-10
ПК-11
ПК-15
ПК-16
ПК-20 

ПК-24
ПК-29
ПК-32

Учебная практика осуществляется во 2 семестре, продолжительность – 4 недели, общая трудоемкость – 3 зачетных единицы, 108 часов, промежуточная аттестация – зачет с оценкой.

	ПРОИЗВОДСТВЕННАЯ ПРАКТИКА:
ПО ОРГАНИЗАЦИОННОЙ ЗАЩИТЕ ИНФОРМАЦИИ
	Производственная практика по организационной защите информации  входит в состав цикла «Производственная практика» ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность». Дисциплина изучается в 4 семестре.

Дисциплина реализуется кафедрой  Информационной безопасности специальности «Информационная безопасность» профиля «Организация и технология защиты информации».
Содержание практики охватывает круг вопросов, связанных с приобретением  практических навыков и умений, способствующих комплексному формированию профессиональных компетенций студентов по овладению методами работы с конфиденциальными документами, усвоению организации закрытого делопроизводства в конкретных подразделениях объекта информатизации, приобретению профессиональных навыков и опыта работы в коллективе.

Целью практики является формирование практических умений и навыков по организации и технологии защиты информации, приобретаемые студентами в процессе освоения теоретических курсов дисциплин. 

Во время практики происходит закрепление знаний по разработке организационных мер по обеспечению информационной безопасности на конкретном объекте, углубление теоретической подготовки и приобретение практических навыков и компетенций по проведению аналитических исследований по выявлению каналов распространения конфиденциальной информации, овладение технологией проведения организационных мероприятий, направленных на предупреждение разглашения/утечки конфиденциальной информации, овладение технологией работы с конфиденциальными документами, усвоению организации закрытого делопроизводства в конкретных подразделениях объекта информатизации, приобретение практических навыков и компетенций по разработке нормативной и методической документации, регламентирующей организационную защиту информации, работе с конфиденциальными документами и построения защищенного документооборота на предприятии.
Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):
ОК-5
ОК-6
ОК-7
ОК-8
ОК-9
ОК-11
ОК-12

Профессиональные компетенции (ПК):
ПК-1
ПК-2
ПК-3
ПК-4
ПК-5 ПК-8
ПК-9
ПК-10

ПК-11
ПК-12
ПК-13
ПК-14
ПК-15
ПК-19
ПК-20
ПК-24

ПК-28 ПК-29
ПК-32
ПСК-1
ПСК-2
ПСК-3
ПСК-4

Производственная практика осуществляется в 4 семестре, продолжительность – 4 недели, общая трудоемкость – 3 зачетных единицы, 108 часов, промежуточная аттестация – зачет с оценкой.

	ПРОИЗВОДСТВЕННАЯ ПРАКТИКА:

ПО ТЕХНИЧЕСКОЙ  ЗАЩИТЕ ИНФОРМАЦИИ
	Производственная практика по технической защите  входит в состав цикла «Производственная практика» ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность». 

Дисциплина реализуется кафедрой Комплексной защиты информации специальности «Информационная безопасность» профиля «Организация и технология защиты информации».
Содержание практики охватывает круг вопросов, связанных с изучением отечественного рынка технических средств защиты информации на предприятиях, разрабатывающих и производящих подобные технические средства; получением практических навыков по использованию организационно-технических и технических способов защиты информации на объектах информатизации; закреплением теоретических знаний и приобретение практических навыков по организации защиты информации на объектах информатизации с использованием активных, пассивных и комплексных способов и методик защиты; изучением нормативно-методических документов и специальной литературы по вопросам ИТЗИ объектов; ознакомлением с построения системы инженерно-технической защиты информации, работой подразделений выполняющих эти обязанности (для государственных и коммерческих форм собственности); разработкой проектов инструкций по противодействию техническим средствам разведки на разных этапах создания образца спец. продукции; разработкой модели проекта по ТЗИ конкретного объекта.

Целью практики является закрепление и углубление знаний полученных студентами в процессе обучения, приобретение опыта самостоятельного анализа и организации системы инженерно-технической защиты информации, а также работы со специальной аппаратурой.

Во время практики студенты выполняют перечень измерений (в соответствии с конкретными заданиями) на технических средствах защиты информации на предприятиях, разрабатывающих средства защиты информации. Оформляют результаты измерений по соответствующей отчетной форме; знакомятся с новыми техническими средствами защиты информации и техникой охраны защищаемых объектов, на предприятиях и фирмах, разрабатывающих и выпускающих эту технику; разрабатывают предложения по инженерно-технической защите определенного объекта информатизации, модель которого задается; рассматривают перспективные темы  для дипломных работ по данной специальности.
Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-5
ОК-6
ОК-7
ОК-8
ОК-9
ОК-11
ОК-12
Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-3
ПК-4
ПК-5 ПК-8
ПК-9
ПК-10

ПК-11
ПК-12
ПК-13
ПК-14
ПК-15
ПК-16
ПК-19
ПК-20

ПК-24 ПК-28
ПК-29
ПК-32
ПСК-1
ПСК-2
ПСК-3
ПСК-4
Производственная практика осуществляется в 6 семестре, продолжительность – 4 недели, общая трудоемкость – 3 зачетных единицы, 108 часов, промежуточная аттестация – зачет с оценкой.

	ПРОИЗВОДСТВЕННАЯ ПРАКТИКА:

ПО ПРОФИЛЮ ПОДГОТОВКИ
	Производственная практика по профилю подготовки  входит в состав цикла «Производственная практика» ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность». 

Дисциплина реализуется кафедрой Комплексной защиты информации специальности «Информационная безопасность» профиля «Комплексная защита объектов информатизации».

Дисциплина изучается в 8 семестре.

Программа преддипломной практики разработана в соответствии с «Положением о порядке проведения практики студентов образовательных учреждений высшего профессионального образования», утвержденным приказом Министерства образования РФ от 25.03.2003 г. № 1154 и Рекомендациями по методическому обеспечению основной образовательной программы высшего профессионального образования (ООП ВПО) от 05.12.2011 г.

Преддипломная практика как часть основной образовательной программы является завершающим этапом обучения и проводится после освоения студентами программы теоретического и практического обучения. 

Преддипломная практика является составной частью учебного процесса, связанного с формированием профессиональных навыков, способностью самостоятельно решать конкретные задачи 

Преддипломная практика проводится для закрепления и расширения теоретических знаний студентов, получения выпускником профессионального опыта, приобретения более глубоких практических навыков по направлению будущей работы.

Основной целью преддипломной практики является сбор, обобщение и анализ материалов, необходимых для подготовки выпускной квалификационной работы.
Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-5
ОК-6
ОК-7
ОК-8
ОК-9
ОК-11
ОК-12

Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-3
ПК-4
ПК-5 ПК-8
ПК-9


ПК-10 ПК-11
ПК-12
ПК-13
ПК-14
ПК-15
ПК-16
ПК-19


ПК-20
ПК-24 ПК-28
ПК-29
ПК-32
ПСК-1
ПСК-2

ПСК-3
ПСК-4
Производственная практика осуществляется в 8 семестре, продолжительность – 4 недели, общая трудоемкость – 3 зачетных единицы, 108 часов, промежуточная аттестация – зачет с оценкой.


