	Б3. ПРОФЕССИОНАЛЬНЫЙ ЦИКЛ 

	БАЗОВАЯ ЧАСТЬ

	ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Основы информационной безопасности» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 1 курса (1,2 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с сущностью и значением информационной безопасности, её местом в системе национальной безопасности, определением теоретических, концептуальных, методологических и организационных основ обеспечения безопасности объектов информатизации, анализом методов и средств защиты информации.

Целью курса является формирование знаний о совокупности проблем в сфере науки, техники и технологий, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере, понимания основных принципов, направлений и методов обеспечения информационной безопасности.

В курсе изучаются понятийный аппарат и базовые положения законодательных и нормативных документов по информационной безопасности; рассматриваются сущность и содержание информационной безопасности, её место в системе национальной безопасности, основные требования по обеспечению информационной безопасности государства, общества, личности; раскрываются объекты безопасности, состав защищаемой информации, структура угроз информации, средства обеспечения безопасности, направления, виды и методы деятельности по обеспечению информационной безопасности, а также основные задачи государственной системы (органов) защиты информации.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-6
ОК-7
ОК-8
ОК-11
ОК-12

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-8
ПК-13

и соотнесенных с ними результатов освоения дисциплины: 

знать: основные понятия в области информационной безопасности и защиты информации;

базовые содержательные положения в области информационной безопасности и защиты информации;

современную доктрину информационной безопасности;

цели и принципы защиты информации;

уметь: выявлять факторы, влияющие на защиту информации;

устанавливать структуры угроз защищаемой информации;

устанавливать и раскрывать сущности компонентов защиты информации;

раскрывать назначения, сущности и структуры систем защиты информации;

ставить цели и выбирать пути эффективного решения задач в области информационной безопасности;

владеть:  классификацией защищаемой информации по видам тайны;

умению анализировать существующие угрозы информационной безопасности и пути их нейтрализации и устранения;

подходами к созданию комплекса мер по защите информации предприятия;

навыками подбора, изучения и обобщения научно-технической литературы, нормативных материалов по вопросам обеспечения информационной безопасности.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой (1-й семестр) и экзамена (2-й семестр).

Общая трудоемкость освоения дисциплины составляет 5 зачетных единиц, 180 часов.

 Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).
Общая трудоемкость освоения дисциплины составляет 5 зачетные единицы, 180 часов.

Программой дисциплины предусмотрены аудиторные занятия (94 часа), самостоятельная работа студента (59 часов), контроль - 27 часов.

	АППАРАТНЫЕ СРЕДСТВА ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ
	Дисциплина «Аппаратные средства вычислительной техники» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 1 курса (2 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Предметом учебного курса являются вопросы, связанные с устройством и функционированием аппаратных средств вычислительной техники.  

Целью курса является приобретение знаний и умений, необходимых для  деятельности, связанной с эксплуатацией и обслуживанием современных средств вычислительной техники, а также подготовка обучаемых к грамотному и эффективному использованию компьютера как инструмента решения задач различной степени сложности в области информационной безопасности.

Содержание курса охватывает следующие вопросы: арифметические и логические основы цифровых машин, элементы и узлы ЭВМ, принцип программного управления и микропроцессоры, периферийные устройства ЭВМ, архитектура и принцип работы ПЭВМ, основы построения компьютерных сетей.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-4
ПК-16
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

аппаратные средства вычислительной техники;

принципы работы базовых элементов и устройств компьютеров;

логические основы вычислительной техники и архитектуру основных типов современных аппаратных средств ;

структуру и принципы работы современных и перспективных микропроцессоров;

состав и назначение функциональных компонентов компьютера.

уметь: 

выбирать необходимые инструментальные средства для разработки программ в различных операционных системах и средах;

управлять компьютером, используя программирование на низком уровне;

инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем;

владеть:

профессиональной терминологией;

методами решения задач управления и алгоритмизации процессов обработки информации ;

техническими программными средствами тестирования компьютеров с целью определения исправности компьютера и оценки его производительности.
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.
Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часов.

Программой дисциплины предусмотрены аудиторные  занятия (72 часа), самостоятельная работа студента (45 часов), контроль (27 часов).

	ПРОГРАММНО-АППАРАТНЫЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Программно-аппаратные средства защиты информации» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации»  и адресована студентам 4 курса (7 семестр).

Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Предмет курса – механизмы и практические методы защиты информации в автономных и распределенных компьютерных системах. 

Цель курса – формирование знаний о современных средствах защиты информации в компьютерных системах, овладение методами решения профессиональных задач, умения ориентироваться в продуктах и тенденциях развития средств защиты информационных технологий.

В рамках курса рассматриваются основные понятия программно-аппаратной защиты информации, уязвимости компьютерных систем, политики безопасности в компьютерных системах, вопросы оценки защищенности, базовые сервисы безопасности (идентификация и аутентификация субъектов доступа, регистрация событий и аудит, механизмы контроля целостности информации), функции безопасности ОС WINDOWS, функции безопасности ОС UNIX, разграничение доступа в субд, особенности защиты информации в распределенных системах, аппаратно-программные средства защиты информации (СЗИ и СКЗИ «Secret Net»), средства аппаратной поддержки (смарт-карты, usb-токены и т.п.), сетевые угрозы, уязвимости и атаки, средства обнаружения уязвимостей, межсетевые экраны, виртуальные частные сети (VPN), безопасность уровня сетевого взаимодействия.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-10


ПК-11
ПК-12
ПК-13
ПК-15
ПК-16ПК-17
ПК-26
ПК-27 ПК-33
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

сущность и значение информации в развитии современного общества; 

виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия

уметь: 

применять достижения информатики и вычислительной техники;

перерабатывать большие объемы информации;

проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах
владеть: 

способностью организовывать и поддерживать выполнение комплекса мер по информационной безопасности;

управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часов.

Программой дисциплины предусмотрены аудиторные  занятия (72 часа), самостоятельная работа студента (45 часов), контроль - 27 часов.

	КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Криптографические методы защиты информации» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).

Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе в систематизированном виде излагаются вопросы обеспечения безопасности каналов передачи информации, систем электронных платежей, электронного документооборота с использованием криптографических методов.

Целью курса является приобретение знаний о базовых криптографических системах и схемах, их основных параметрах и умений применять на практике имеющиеся криптографические средства. 

Содержание курса охватывает общетеоретические вопросы криптографической защиты информации и практики применения ее методов и средств в современных информационных системах, синтеза и анализа криптографических протоколов, закономерности построения сложных криптосистем, а также конкретные виды базовых криптографических протоколов и схем, получивших широкое применение в качестве инструментария для создания систем электронных платежей и систем документооборота в электронной коммерции.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-5
ПК-6
ПК-8
ПК-9
ПК-10
ПК-11


ПК-12
ПК-13
ПК-15
ПК-27
ПК-33ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

основы криптографической деятельности государства в условиях информационного противоборств;

основные положения криптологии и практики криптографической защиты информации;
нормативные правовые документы в области криптографической защиты информации;
математические модели криптографических систем и криптографических протоколов;

основные проектные решения, средства и методы криптографической защиты информации.

уметь:

решать типовые задачи с помощью методов криптологии;

аргументировано точно устанавливать параметры криптографических систем и криптографических протоколов;

применять существующие криптографические системы и криптографических протоколы без снижения их стойкости за счет принятия неправильных эксплуатационных решений;

шифровать/дешифровать информацию с помощью различных криптосистем (криптосистем с секретным и открытым ключами, гибридных криптосистем);

владеть:

методами синтеза и анализа криптографических систем и протоколов, закономерностями построения сложных криптосистем;

навыками эксплуатации криптографических протоколов и схем, получивших широкое применение в качестве инструментария в системах электронных платежей и систем документооборота в электронной коммерции.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа.

Программой дисциплины предусмотрены аудиторные занятия (38 часов), самостоятельная работа студента (34 часа).

	ОРГАНИЗАЦИОННОЕ И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Часть 1. ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОНОЙ БЕЗОПАСНОСТИ
	Дисциплина «Правовое обеспечение  информационной безопасности» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (3 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс охватывает круг вопросов, связанных с целями, функциями и структурой правового обеспечения информационной безопасности и обеспечивающих ее мер и средств правовой защиты информации, структурой законодательства в информационной сфере. 

Целью курса является приобретение знаний по основным положениям законодательства и нормативным правовым актам в области информационной безопасности, умения определять направления развития и совершенствования правового обеспечения в информационной сфере, а также формирование навыков использования законодательных и нормативно-методических документов, организационно-правовых мер и средств по обеспечению защиты информации.

Содержание курса раскрывает информационная сферу как объект правовых отношений, дает понятие тайны (государственной, коммерческой, служебной, профессиональной), как правового режима ограничения доступа к информации, рассматривает особенности правового регулирования отношений в сфере обращения информации о персональных данных граждан, а также основные положения гражданского законодательства о правах на результаты интеллектуальной деятельности и средства индивидуализации, правовые нормы сертификации средств защиты информации и правовое регулирование лицензионной деятельности в области защиты информации, вопросы ответственности за правонарушения в информационной сфере.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-5
ОК-6
ОК-7
ОК-9

Профессиональные компетенции (ПК):

ПК-3
ПК-5
ПК-6
ПК-7
ПК-8
ПК-9 ПК-12


К-13
ПК-18
ПК-19
ПК-21
ПК-24
ПК-25
ПК-26


ПК-29
ПК-30
ПК-31
ПК-33 ПСК-1
ПСК-2
ПСК-3


ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

нормативные правовые документы;

научно-техническую литературу, нормативные и методические материалы по вопросам обеспечения информационной безопасности;

уметь:

разрабатывать предложения по совершенствованию системы управления информационной безопасностью;

формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью;

владеть:

технологическим процессом защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные  занятия (56 часа), самостоятельная работа студента (52 часа).

	ОРГАНИЗАЦИОННОЕ И ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Часть II.

ОРГАНИЗАЦИОННОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Организационное обеспечение информационной безопасности» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (4 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс освещает вопросы, связанные с теоретическими и практическими проблемами создания и функционирования систем организационного обеспечения информационной безопасности, а также формированием практических навыков по организационной защите информации, рассматриваются вопросы определения стратегических целей организационного обеспечения информационной безопасности, основанное на анализе внутренних и внешних факторов угроз; установление приоритетов и последовательности решения задач, привлечение и распределение ресурсов организации, основанные на методах программно-целевого планирования.

Целью курса является приобретение умения формировать системы организационной защиты информации, анализировать эффективность и разрабатывать направления развития таких систем; подготавливать нормативно-методические документы по регламентации организационного обеспечения информационной безопасности; организовывать охрану объектов и носителей; вести работу с персоналом, владеющим конфиденциальной информацией. 

Содержание курса предусматривает изучение сущности организационного обеспечения информационной безопасности, организацию работы по ограничению доступа к информации, лицензированию деятельности предприятий в области защиты информации, вопросам кадрового обеспечения и допуска граждан к государственной тайне, организационные аспекты деятельности персонала по защите информации, регламентацию системы доступа к защищаемой информации, организацию пропускного и внутриобъектового режимов, организационные требования к режимным помещениям, организацию совещаний (переговоров), издательской, рекламно-выставочной деятельности, проведение внутренних расследований по конфиденциальным вопросам

По тематике дисциплины предусмотрено выполнение курсовой работы.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-5
ОК-6
ОК-7
ОК-9

Профессиональные компетенции (ПК):

ПК-3
ПК-5
ПК-6
ПК-7
ПК-8
ПК-9 ПК-12


ПК-13
ПК-18
ПК-19
ПК-21
ПК-24
ПК-25
ПК-26


ПК-29
ПК-30
ПК-31
ПК-33 ПСК-1
ПСК-2
ПСК-3 ПСК-4
и соотнесенных с ними результатов освоения дисциплины: 

знать:

сущность информации, методы и способы её отражения и передачи;

виды носителей информации и особенности фиксации на них информации;

уметь:

представлять угрозы защищаемой информации, методы и способы её защиты;

владеть:

основами информационного права, сущностью конфиденциальности информации; 

процессами управленческой деятельности.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные  занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ
	Дисциплина «Техническая защита информации» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе освещены вопросы, связанные с анализом возможных технических каналов утечки информации и защиты объектов информатизации техническими способами и средствами, в том числе, проведение специальных исследований, обследований и специальных проверок.

Целью курса является рассмотрение возникновения технических каналов утечки информации и возможности защиты информации техническими средствами.

В курсе рассматриваются объекты информационной защиты, виды угроз информации, вопросы образования технических каналов утечки информации, способы преднамеренного воздействия на информацию, способы добывания информации злоумышленником, методы и способы защиты информации техническими средствами защиты.

По тематике дисциплины предусмотрено выполнение курсовой работы.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-4
ПК-5
ПК-6
ПК-7
ПК-8
ПК-9


ПК-11
ПК-12
ПК-13
ПК-26
ПК-27 ПК-33
ПСК-2


ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

уметь: 

формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности,  административно-управленческой и технической реализуемости и экономической целесообразности;

организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации;

выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации
владеть:

способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности;

способностью формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью;
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные  занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	СЕТИ И СИСТЕМЫ ПЕРЕДАЧИ ИНФОРМАЦИИ
	Дисциплина «Сети и системы передачи информации» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс ориентирован на теоретическое изучение и практическое освоение принципов построения и применения современных сетей и систем передачи данных.

Содержание курса охватывает основные понятия и определения передачи информации, эталонную модель взаимодействия открытых систем (модель ISO/OSI), модель TCP/IP, архитектуру и средства взаимодействия процессов в сетях, основные принципы построения и современные тенденции развития сетей. Рассматривается архитектура и топологии построения современных ЛВС, технологии Ethernet (FastEthernet, GigabitEthernet), TokenRing, FDDI – стандарты, принципы работы, сравнительные характеристики, преимущества и недостатки, основные средства построения современных ЛВС, классификации, внутренняя архитектура, режимы работы, протоколы сетевого уровня модели ISO/OSI. Изучаются основы организации и функционирования, архитектура и принципы построения сети Internet, протоколы маршрутизации, кроме того - мультисервисные сети, особенности построения таких сетей, технологии передачи голосового трафика VoIP, IP-телефония.

Предмет курса - концепции, принципы и модели построения операционных систем.

Целью курса является формирование знаний в области выбора, анализа и применения сетей и систем передачи данных.

Задачи дисциплины: получение практической подготовки в области выбора и применения операционных систем для задач автоматизации обработки информации и управления, программирования в современных операционных средах. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-4
ПК-5
ПК-10
ПСК-1
ПСК-2
ПСК-3


ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: принципы построения, функционирования и внутренней архитектуры   операционных систем (ОС), функциональность всех составных компонентов ОС и механизмы их взаимодействия в одно- и многопроцессорных системах, методы работы   с   внешними   интерфейсами   ОС, методы построения распределенных ОС, в том числе с кластерной и GRID архитектурой; способы написания системных процедур, механизмы их функционирования в ОС, взаимодействии с системными функциями и инструментарием для их создания; основные характеристики и особенности современных операционных систем, сред и оболочек, методы и средства разработки и проектирования пользовательских приложений, особенности администрирования операционных систем в локальных и глобальных сетях. 

уметь: использовать знания по архитектуре ОС для грамотной работы с ними, современные операционные системы и оболочки, и функциональные и сервисные программы; внутреннюю среду для написания программ, реализующие системные функции; применять офисные программные средства в повседневной работе; выбирать архитектуру персонального компьютера в соответствии с требованиями к условиям применения; устанавливать, эксплуатировать и администрировать операционные системы семейства Windows, Linux, использовать программные оболочки, командные интерпретаторы, навигаторы, проводники и файловые менеджеры;

владеть: навыками      работы      в      различных операционных средах; практическими навыками проектирования и реализации информационно-управляющих систем с использованием промышленных СУБД, в частности MS SQL Server; навыками    работы    на   персональном компьютере  под управлением  конкретной операционной системы и разработки приложений с использованием офисных программных средств; навыками работы с инструментальными средствами современных операционных систем, навыками решения прикладных задач в операционных средах. 

Программой дисциплины предусмотрены следующие виды контроля: текущий контроль успеваемости в форме контрольной работы, промежуточная аттестация в форме экзамена. 

Общая трудоёмкость освоения дисциплины составляет 3 зачетные единицы, 108 часов. 

Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (31 час), контроль 27 часов.

	БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ
	Дисциплина «Безопасность жизнедеятельности» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).
Дисциплина реализуется Группой гражданской обороны.
Предметом дисциплины являются опасности и их совокупность, а также средства и системы защиты от опасностей.

Цель учебной дисциплины «Обеспечение безопасности жизнедеятельности» –

формирование профессиональной культуры безопасности (ноксологической культуры), готовности и способности специалиста использовать в профессиональной деятельности приобретенную совокупность знаний, умений и навыков для обеспечения безопасности в сфере профессиональной деятельности, характера мышления и ценностных ориентаций, при которых вопросы безопасности рассматриваются как приоритетные, особенно ярко выраженные при чрезвычайных ситуациях, их воздействии на человека и среду его обитания, что дает возможность применения полученных знаний и навыков для защиты жизни и здоровья в чрезвычайных ситуациях.

Задачи дисциплины: изучить характер чрезвычайных ситуаций и их последствия для жизнедеятельности; Овладеть правовыми основами безопасности жизнедеятельности при возникновении чрезвычайных ситуаций; Подготовить студентов к осознанным действиям в чрезвычайных ситуациях, научить грамотно применять способы защиты жизни и здоровья в сложившейся критической обстановке; Сформировать навыки оказания первой помощи населению при ликвидации последствий аварий, катастроф, стихийных бедствий, а так же при массовых эпидемиях. 

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-2
ОК-5
ОК-6

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-7
ПК-32
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: критерии безопасности, опасности; технических систем, безопасность в чрезвычайных условиях; основные методы управления безопасностью жизнедеятельности; теоретические основы обеспечения безопасности жизнедеятельности; негативные воздействия ЧС на человека и среду его обитания; основы защиты населения; способы и средства защиты населения в ЧС; основы первой помощи в ЧС.

уметь: определять характер ЧС и их поражающие факторы; идентифицировать основные опасности среды обитания человека, оценивать риск их реализации; выбирать методы защиты от опасностей и способы обеспечения комфортных условий жизнедеятельности; осуществлять мероприятия по защите населения в ЧС; оказывать первую помощь при массовых поражениях населения и возможных последствиях аварий, катастроф, стихийных бедствий; системно мыслить, обобщать, воспринимать информацию, ставить цели и выбирать пути их достижения; логически, верно, аргументировано и ясно строить устную и письменную речь; работать в коллективе; ориентироваться и принимать решения в нестандартных ситуациях; использовать правовые документы в своей деятельности; анализировать социально-значимые проблемы и процессы; понимать сущность и значение информации, осознавать опасность и угрозу; принять нравственные обязанности по отношению к окружающей природе, обществу, другим людям и самому себе; находить нестандартные интерпретации информации и решения задач по обеспечению безопасности в ЧС; понимать логику глобальных процессов в развитии политических отношений; следить за динамикой основных характеристик среды безопасности и понимать их влияние на национальную безопасность России.

владеть: основными методами защиты производственного персонала и населения от возможных последствий аварий, катастроф, стихийных бедствий; законодательными и правовыми актами в области безопасности и охраны окружающей среды; способами и технологиями защиты в ЧС; понятийно-терминологическим аппаратом в области безопасности; методами обеспечения безопасности среды обитания и оказания первой помощи при ЧС; понятиями о проблемах устойчивого развития и путей снижения рисков для обеспечения безопасности личности, общества и государства. 

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме тестирования, промежуточная аттестация – зачёт.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа. 

Программой дисциплины предусмотрены аудиторные  занятия (38 часов), самостоятельная работа студента (34 часа).

	ЯЗЫКИ ПРОГРАММИРОВАНИЯ
	Дисциплина «Языки программирования» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 1 курса (2 семестр).
Дисциплина реализуется кафедрой информациях технологий и ресурсов Института информационных наук и технологии безопасности.
Курс направлен на изучение объектно-ориентированных языков программирования семейства С (C++, C#) и охватывает круг вопросов, связанных с понятиями объектно-ориентированного программирования, абстрактного типа данных, объекта, метода, функции, наследования, инкапсуляции, класса, конструкторов и деструкторов, потоков ввода-вывода, виртуальных функций. 

Целью курса является формирование компетенций в области использования современных промышленных языков программирования и средств разработки программного обеспечения для решения прикладных задач информационной безопасности на базе объектно-ориентированного подхода. 

Содержание курса охватывает особенности объектно-ориентированных языков программирования, их достоинства и недостатки; включает основные элементы С++ (базовые структуры и типы данных, виды доступа, классы и объекты, техника указателей, базовые классы и указатели, производные классы: иерархия наследования, виртуальные функции и абстрактные классы, динамическое распределение памяти, потоки ввода / вывода, конструкторы и деструкторы, функции-друзья, обобщение операторов определения), и механизмы их использования (работа с файлами, вызов конструкторов функций оператора сложения, конверсия, программирование команд меню); отражает современные тенденции в развитии языка С++ (универсальные платформы Microsoft.NET и технологии программирования Microsoft.NET Framework) и характерные особенности языка C# (система типов, делегаты, события, интерфейсы, атрибуты, механизм сериализации и классы-коллекции). 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-14
ПК-15
ПК-16
ПК-17
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

Методы программирования и методы разработки эффективных алгоритмов решения прикладных задач;

Современные средства разработки и анализа программного обеспечения на языках высокого уровня;

Аппаратные средства вычислительной техники;

Операционные системы персональных ЭВМ;

Структуру информационных систем и нормативные требования к их формированию и описанию;

основы информационного обеспечения профессиональной деятельности.

уметь:

Выбирать необходимое инструментальные средства для разработки программ в различных операционных системах и средах;

Составлять, тестировать, отлаживать и оформлять программы на языках высокого уровня, включая объектно-ориентированные;

Технически описать конкретную информационную систему;

 Квалифицированно исследовать состав и структуру технического и программного обеспечения информационной системы предприятия (организации); 

Использовать программные и аппаратные средства персонального компьютера;

Руководствоваться нормативными документами по конкретным информационным системам.

владеть:

Навыками работы с распространенными информационными системами;

Языками программирования высокого уровня, включая объектно-ориентированные;

Навыками работы с системами программирования и компиляторами различного типа;

Навыками работы с технической документацией. 

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	ТЕХНОЛОГИИ И МЕТОДЫ ПРОГРАММИРОВАНИЯ
	Дисциплина «Технология и методы программирования» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (3 семестр).

Дисциплина реализуется кафедрой информациях технологий и ресурсов Института информационных наук и технологии безопасности.

Курс направлен на изучение современных методов и технологий программирования, поддерживающих процесс программирования на всех этапах конструирования и жизненного цикла программной системы (ПС) и базирующихся на методологии структурного анализа и проектирования программных средств и объектно-ориентированного анализа предметной области. 

Целью курса является формирование компетенций студентов в области основных технологий и методов программирования, применяемых при разработке современных ПС; усвоение теоретических знаний, связанных с проектированием, спецификацией, разработкой, тестированием и отладкой ПС, а также документированием приложений; приобретение практических навыков в области использования технологий программирования (кодирование, отладка и тестирование) в конкретных приложениях; формирование представлений о принципах и методах программирования в современных языках: модульности, структурности, композиции и декомпозиции. 

Содержание курса охватывает следующие основные вопросы: модели жизненного цикла ПС, спецификация программ, структурный подход к проектированию ПС, модульное программирование, основные характеристики и организация программного модуля, нисходящий и восходящий методы конструирования ПС, разработка интерфейса пользователя, тестирование ПС, автономная и комплексная отладка ПС, показатели качества ПС, основные парадигмы и методы программирования, эволюция языков программирования, методы представления знаний и данных в ПС, абстрагирование типов и инкапсуляция, полиморфизм, перекрытие и перегрузка методов, внутренняя организация объекта, таблицы динамических и виртуальных методов, технологии документирования и стандартизации ПС, современные CASE-технологии проектирования ПС, системы UML-моделирования. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-14
ПК-15
ПК-16
ПК-17
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

знать:

Методы программирования и методы разработки эффективных алгоритмов решения прикладных задач;

Современные средства разработки и анализа программного обеспечения на языках высокого уровня;

Аппаратные средства вычислительной техники;

Операционные системы персональных ЭВМ;

Структуру информационных систем и нормативные требования к их формированию и описанию;

основы информационного обеспечения профессиональной деятельности.

уметь:

Выбирать необходимое инструментальные средства для разработки программ в различных операционных системах и средах;

Составлять, тестировать, отлаживать и оформлять программы на языках высокого уровня, включая объектно-ориентированные;

Технически описать конкретную информационную систему;

 Квалифицированно исследовать состав и структуру технического и программного обеспечения информационной системы предприятия (организации); 

Использовать программные и аппаратные средства персонального компьютера;

Руководствоваться нормативными документами по конкретным информационным системам.

владеть:

Навыками работы с распространенными информационными системами;

Языками программирования высокого уровня, включая объектно-ориентированные;

Навыками работы с системами программирования и компиляторами различного типа;

Навыками работы с технической документацией. 

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ
	Дисциплина «Управление информационной безопасностью» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает вопросы, связанных с изучением сущности и стандартных процедур управления безопасностью объектов информационной инфраструктуры, анализом методов и систем управления информационной безопасностью, требований к аудиту систем управления защитой информации.

Целью курса является формирование знаний по основам управления информационной безопасностью предприятия (организации) и методам повышения эффективности системы управления безопасностью объекта информатизации.

Структура курса раскрывает требования международных и российских стандартов по информационной безопасности, классификацию систем управления, меры и средства управления информационной безопасностью, этапы внедрения систем управления, а также аудит и оценку эффективности систем управления информационной безопасностью предприятия (организации). 
По тематике дисциплины для профиля «Организация и технология защиты информации» предусмотрено выполнение курсовой работы.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-6
ОК-7
ОК-8

Профессиональные компетенции (ПК):

ПК-2
ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9


ПК-10 ПК-12
ПК-13
ПК-18
ПК-19
ПК-20
ПК-21


ПК-25
ПК-26
ПК-28
ПК-29
ПК-31
ПК-33 ПСК-1


ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

Технологическое и организационное построение  системы защиты информации;

Материально-техническое и нормативно-методическое обеспечение  системы защиты  информации;

Назначение, структуру и содержание управления  системой защиты информации

уметь: 

Определять условия функционирования   системы защиты информации;

Управлять системой защиты информации в условиях чрезвычайных  ситуаций;;

владеть:

Разработкой модели  системы  защиты информации;

Принципами и методами планирования функционирования  системы  защиты информации;

Сущностью и содержанием контроля функционирования комплексной системы защиты информации;
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	ДОКУМЕНТОВЕДЕНИЕ
	Дисциплина «Документоведение» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (3 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.
Содержание курса раскрывает вопросы, связанные с документированием правовой, управленческой, экономической, социальной, технической и научной информации, формированием систем документации, защитой документированной информации, а также основами документационного обеспечения управления.

Целью курса является формирование понимания закономерностей образования документов и способов их создания, развития систем документации и систем документирования, рассмотрение документа как объекта защиты и нападения, усвоение технологии эффективного поиска информации по профилю деятельности.

Структура курса предполагает рассмотрение теоретических и прикладных аспектов документирования информации: свойств, функций и признаков документа, способов и средств документирования, структуры документа, порядка его составления и оформления, методов и способов защиты документа и документированной информации, классификации документов и систем документации, основ документационного обеспечения управления.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-4
ПК-6
ПК-12
ПК-19
ПК-26
ПСК-1
ПСК-2

ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

теоретические основы документоведения, его терминологию и задачи;

свойства, функции и признаки документа;

способы и средства документирования, классификацию типов носителей;

нормативные требования к структуре документов, их составлению и оформлению;

способы защиты документов от фальсификации;

системы классификации документов;

основы документационного обеспечения управления;

уметь:

руководствоваться нормативными документами по документоведению;

составлять документы на любом носителе в зависимости от назначения, содержания и вида документа;

применять способы и средства защиты документов и их носителей;

владеть: 

навыками работы с документами;

методами эффективного поиска документов по системам классификации.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа.

Программой дисциплины предусмотрены аудиторные  занятия (38 часов), самостоятельная работа студента (34 часа).

	ЭЛЕКТРОТЕХНИКА
	Дисциплина «Электротехика» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (3 семестр).

Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс охватывает вопросы, связанные с анализом и расчетом электрических цепей различной сложности, а также изучением современных методов расчета электрических цепей, основанных на компьютерных технологиях.

Целью курса является формирование понимания аналитических и машинных методов расчета электрических цепей, изучение физических явлений и эффектов, имеющихся в современной электронной аппаратуре и их учета при защите информации.

Курс объединяет ряд логически связанных разделов. Первый - базируется на разделе «электростатика» курса физики, и раскрывает методы расчета электрических цепей постоянного тока. Во втором и третьем разделах рассматриваются цепи переменного тока с синусоидальными и импульсными источниками. В последующих разделах анализируются цепи с нелинейными и многополюсными элементами (диоды, транзисторы, операционные усилители), применяемыми в современной электронной аппаратуре.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-11
ПК-22
ПК-27
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

знать:

нормативные правовые документы в своей профессиональной деятельности 

уметь: 

формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности;

собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;

владеть:

Способностью разработать комплекс мер по обеспечению информационной безопасности объекта и организовать его внедрение и последующее сопровождение;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов.

	ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА
	Дисциплина «Электроника и схемотехника » является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (4 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс охватывает вопросы, связанные с функционированием типовых аналоговых и цифровых электронных устройств. В лабораторном практикуме курса применяется компьютерная симуляция – программными средствами моделируется техническая задача и на этой основе отрабатываются различные варианты технических решений.

Целью курса является изучение принципов действия и особенностей применения типовых аналоговых и цифровых электронных устройств в современных технических средствах.

Курс объединяет ряд разделов. Первый раздел вводит в основы современной полупроводниковой электроники. Во втором разделе рассматриваются полупроводниковые приборы – транзисторы. В третьем разделе изучаются усилительные схемы, принципы и особенности их работы. В четвертом разделе изучается операционный усилитель, применяемый в различных областях схемотехники. В последнем разделе рассмотрено применение транзисторов в цифровой технике.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-2
ПК-11
ПК-22
ПК-27
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

сущность и значение информации в развитии современного общества;

уметь: 

разработать комплекс мер по обеспечению информационной безопасности объекта и организовать его внедрение и последующее сопровождение 

владеть:

способность проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов;

способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов.

	ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
	Дисциплина «Информационные технологии» является базовой частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность» профиля «Организация и технология защиты информации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой информационных технологий факультета информатики Института информационных наук и технологии безопасности.
Предмет дисциплины – информационные технологии и программные средства, применяемые при разработке информационных систем. 

Цель дисциплины: приобретение необходимых знаний в области современных компьютерных технологий и программных средств, умение ориентироваться в предложениях рынка современных программных продуктов.

Задачи дисциплины: познакомить студентов с современными технологиями сбора, хранения и обработки информации; дать представление о технологиях и программных средствах, используемых при разработке информационных систем; выработать навыки самостоятельных разработок информационных продуктов в среде современных программных средств и технологий, познакомить с основными средствами программирования разработки приложений и интерфейсов на стороне клиента и сервера; познакомить с .NET. средой и основами NET- программирования; дать представление об основных моделях реализации в локальных сетях технологии “клиент- сервер”, их достоинствах и недостатках; дать представление о ODBC –технологии, дать представление o сетевых технологиях Com, Corba, технических и программных средствах их реализации; интерфейсных программ и программ - приложений в среде СУБД Access, SQL Server; дать представление о языках XML, PHP, Java – Script, как о программных средствах для разработки Web – интерфейсов и Web – приложений.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-4
ПК-6
ПК-8
ПК-9
ПК-10


ПК-12
ПК-14
ПК-15
ПК-16
ПК-17 ПК-18
ПК-23


ПК-26
ПК-30
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: как используются современные информационные технологии для работы с информацией в профессиональной деятельности бакалавров; Какие программные среды и технологии используются при разработке современных информационных систем; Инструментальные средства современных СУБД; Основы программирования в .NET среде; Основные технологии для работы с информацией в распределенных локальных сетях; Технологии организации связей в многоуровневых локальных сетевых проектах; Назначение и особенности компонентных - технологий, технические и программные средства их реализации; Назначение и особенности технологий для распределенных информационных сетей, технические и программные средствах их реализации; Программные средства для разработки Web – интерфейсов и Web - приложений в информационных проектах.

уметь: вести самостоятельные разработки в среде современных СУБД используя соответствующие информационные технологии; анализировать рынок программно-технических средств, информационных продуктов и услуг для решения прикладных задач и создания информационных систем; квалифицированно использовать инструментальные средства современных СУБД в информационных проектах; использовать инструментальные средства современных операционных систем, предназначенные для работы с информацией; использовать возможности процедурных расширений языка SQL и основные возможности ОО языков для разработки серверных программных объектов ( триггеров, хранимых процедур, транзакций), программ- приложений, интерфейсных программ; использовать в информационных проектах основные возможности .NET технологий; использовать в информационных проектах основные возможности языков XML, PHP, Java - Script для разработки Web – интерфейсов и Web – приложений; эксплуатировать и сопровождать информационные системы и сервисы.

владеть: навыками использования основных законов естественнонаучных дисциплин в профессиональной деятельности бакалавра; навыками обобщения, анализа, восприятия информации, постановки цели и выбора путей её достижения; навыками работы в коллективе, ответственности за поддержание партнерских, доверительных отношений; навыками использования современных информационных технологий в процессе создания, внедрения и эксплуатации информационных систем; навыками оценки качества программных продуктов, предлагаемых на информационном рынке; навыками эксплуатации и сопровождения информационных систем и сервисов; навыками работы с информацией в глобальных компьютерных сетях; навыками создания и управления ИС на всех этапах жизненного цикла. 

Программой предусмотрены следующие виды контроля: текущий контроль успеваемости в форме защиты лабораторных работ и контрольной работы, промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов

	ВАРИАТИВНАЯ ЧАСТЬ

	НОРМАТИВНЫЕ АКТЫ И СТАНДАРТЫ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Нормативные акты и стандарты по информационной безопасности» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс посвящен проблеме обеспечения безопасности информационных систем в части задачи нормативного регулирования деятельности в этой области.

Цель курса – ознакомить с отечественными и зарубежными нормативными актами и иными документами в области обеспечения безопасности информационных систем и смежных областях, дать представление о практических навыках проведения аудита систем и организаций на соответствие нормативным актам.

Содержание курса включает с себя вопросы, связанные со структурой и содержанием процесса обеспечения безопасности информационных систем. Рассматриваются задачи нормативного регулирования отношений, возникающих на различных стадиях процесса обеспечения безопасности, структура и содержание системы нормативного обеспечения безопасности. Раскрываются вопросы нормативного регулирования развития терминологии в области обеспечения безопасности информационных систем, нормативного обеспечения в области анализа рисков нарушения безопасности, нормативного регулирования технической и криптографической защиты информации. Рассмотрены стандарты в области обеспечения функциональной безопасности информационных систем, организации проектирования информационных систем в защищённом исполнении, управления информационной безопасностью, тенденции развития системы нормативного обеспечения безопасности.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-7
ОК-9

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-12


ПК-13 ПК-14
ПК-18
ПК-19
ПК-21
ПК-24
ПК-25


ПК-26
ПК-28
ПК-29
ПК-30
ПК-33
ПСК-1 

ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

основные понятия информационной безопасности;

представления о принципах организации распределенных вычислительных систем;

уметь: 

работать со стандартами и нормативными документами;

владеть:

базовыми механизмами безопасности;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов

	МЕТОДОЛОГИЯ И ОРГАНИЗАЦИЯ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ
	Дисциплина «методология и организация информационно аналитической деятельности» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины связано с изучением сущности и значения информационно-аналитической деятельности для обеспечения защиты информации, ее места в системе информационной безопасности, определением теоретических, концептуальных, методологических, организационных и правовых основ информационно-аналитического обеспечения управления.

Целью курса является формирование умений осуществлять эффективную информационно-аналитическую деятельность по обеспечению информационной безопасности предприятия, включающую организацию целенаправленного поиска, оценки и анализа информации.

Структура курса знакомит с современными методами и организацией аналитической работы, технологией и средствами поиска, сопоставления, отбора, оценки (актуальности, достоверности и др.) информации для обеспечения безопасности предприятия (организации).

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-2
ОК-6
ОК-7
ОК-8

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-12
ПК-18


ПК-19 ПК-20
ПК-21
ПК-22
ПК-24
ПК-25
ПК-26


ПК-28
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

нормативные правовые документы в своей профессиональной деятельности;

уметь: 

определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;

проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов;

владеть:

способностью участвовать в разработке подсистемы управления информационной безопасностью;

способностью разрабатывать предложения по совершенствованию системы управления информационной безопасностью;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (48 часов), самостоятельная работа студента (24 часа), контроль 36 часов

	МЕТОДЫ И МОДЕЛИ БЕЗОПАСНОСТИ КОМПЬЮТЕРНЫХ СИСТЕМ
	Дисциплина «Методы и модели безопасности компьютерах систем» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации»и адресована студентам 3 курса (6 семестр).

Дисциплина реализуется кафедрой комплексой заиты информации Института информационных наук и технологии безопасности.

Предметом курса является изложение математических основ защиты информации, методов и моделей обеспечения безопасности компьютерных систем и их применение в современных информационных технологиях.

Цель курса - сформировать представление о математических основах защиты информации для решения проблем компьютерной безопасности; познакомить с теоретическими основами построения гарантированно защищенных систем обработки данных; привить навыки проектирования и анализа систем защиты.

Курс включает в себя такие вопросы как: математические основы защиты информации, формальные модели обеспечения информационной безопасности, назначение и сравнительный анализ моделей, модель обеспечения информационной безопасности автоматизированных систем с изменяемыми множествами субъектов и объектов доступа, формирование интегральной модели обеспечения безопасности информации в неоднородных системах, основные механизмы обеспечения информационной безопасности, модели угроз безопасности программного обеспечения, методы и средства защиты программного обеспечения, доказательный подход в защите информации.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-4
ПК-5
ПК-6
ПК-8
ПК-10
ПК-17
ПК-20


ПК-22
ПСК-3

и соотнесенных с ними результатов освоения дисциплины: 

знать:

методологические и технологические основы комплексного обеспечения безопасности КС;

угрозы и методы нарушения безопасности КС;

формальные модели, лежащие в основе систем защиты КС;

стандарты по оценке защищенности КС и их теоретические основы;

методы и средства реализации защищенных КС;

методы и средства верификации и анализа надежности защищенных КС;

уметь: 

проводить анализ КС с точки зрения обеспечения компьютерной безопасности;

разрабатывать модели и политику безопасности, используя известные подходы, методы, средства и их теоретические основы;

применять стандарты по оценке защищенности КС при анализе и проектировании систем защиты информации в КС;

реализовывать системы защиты информации в КС в соответствии со стандартами по оценке защищенности КС;

владеть:

навыками работы с КС распределенных вычислений и обработки информации;

навыками работы с документацией КС;

приемами использования критериев оценки защищенности КС;

приемами построения формальных моделей систем защиты информации.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов

	ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ АВТОМАТИЗИРОВАННЫХ СИСТЕМ
	Дисциплина «Информационная безопасность автоматизированных систем» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации»и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс охватывает круг вопросов, связанных с проблематикой разработки и развития методов обеспечения информационной безопасности автоматизированных систем, а также выбором эффективных механизмов для их реализации.

Цель курса – формирование базовых знаний в области обеспечения информационной безопасности автоматизированных систем; навыков организации работы по проектированию и оценке эффективности систем безопасности, оптимального выбора и интеграции механизмов обеспечения информационной безопасности.
Содержание курса включает рассмотрение понятийного базиса в области обеспечения информационной безопасности автоматизированных систем, классов и типовых моделей автоматизированных систем; причин нарушения безопасности систем, существо проблемы обеспечения информационной безопасности, концептуальную модель безопасности, формирование требований к безопасности, основные механизмы обеспечения информационной безопасности систем; безопасный доступ к информационным ресурсам, формирование доверенных сред, антивирусная защита, обнаружение вторжений, межсетевое экранирование, виртуализация как механизм защиты информации в сетях; элементы криптографической защиты; основы безопасности программного обеспечения; вопросы организации обеспечения информационной безопасности систем: нормативная база, структура и принципы построения системы обеспечения информационной безопасности, рубежи защиты систем и связанные с ними задачи, виды и этапы обеспечения информационной безопасности, элементы управления информационной безопасностью автоматизированных систем.
По тематике дисциплины для профиля «Комплексная защита объектов информатизации» предусмотрено выполнение курсовой работы.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-10


ПК-11
ПК-12
ПК-13
ПК-15
ПК-16 ПК-17
ПК-20


ПК-25
ПК-26
ПК-27
ПК-30
ПК-33
ПСК-1
ПСК-2


ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

методологические и технологические основы комплексного обеспечения безопасности АС;

угрозы и методы нарушения безопасности АС;

формальные модели, лежащие в основе систем защиты АС;

стандарты по оценке защищенности АС и их теоретические основы;

методы и средства реализации защищенных АС;

методы и средства верификации и анализа надежности защищенных АС;

уметь: 

проводить анализ АС с точки зрения обеспечения компьютерной безопасности;

разрабатывать модели и политику безопасности, используя известные подходы, методы, средства и их теоретические основы;

применять стандарты по оценке защищенности АС при анализе и проектировании систем защиты информации в АС;

реализовывать системы защиты информации в АС в соответствии со стандартами по оценке защищенности АС;

владеть:

навыками работы с АС распределенных вычислений и обработки информации;

навыками работы с документацией АС;

приемами использования критериев оценки защищенности АС;

приемами построения формальных моделей систем защиты информации.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ЭЛЕКТРОНЫЙ ДОКУМЕНТООБОРОТ
	Дисциплина «Электронный документооборот» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Комплексная защита объектов информатизации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с рассмотрением процесса организации электронного документооборота на предприятиях на примере системы «ДЕЛО», разработанной компанией «Электронные Офисные Системы» (ЭОС), изучением теоретических, методологических и практических проблем, охватывающих обеспечение автоматизации процессов делопроизводства и ведение полностью электронного документооборота на объекте информатизации. 

Цель курса - формирование представления об электронном документе как новой составляющей в правовых отношениях. Выявление основных особенностей «электронного документа», базовых принципов взаимодействия электронного и аналогового «миров». 

Тематика курса объединена в два логически связанных раздела, имеющих практический характер применения. Первый посвящен изучению архитектуры, особенности работы систем электронного документооборота и рассмотрению функциональных возможностей системы электронного делопроизводства «ДЕЛО». Второй - основным опциям системы электронного делопроизводства «ДЕЛО» и организации электронного документооборота, направленного на автоматизированную обработку конфиденциальных документов.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-4
ПК-12
ПК-18
ПК-24
ПК-25
ПСК-1
ПСК-2


ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

сущность и значение информации в развитии современного общества, понятия электронного документооборота;

уметь: 

разработать комплекс мер по обеспечению информационной безопасности электронного документооборота и организовать его внедрение и последующее сопровождение 

владеть:

способность проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов;

способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа.

Программой дисциплины предусмотрены аудиторные занятия (68 часов), самостоятельная работа студента (49 часов), контроль 27 часов

	АТТЕСТАЦИЯ ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ
	Дисциплина «Аттестация объектов информатизации» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации»и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе освещены вопросы организации и проведения аттестации защищаемого объекта информатизации с целью оценки соответствия применяемого комплекса мер и средств защиты требуемому уровню безопасности информации.

Целью курса является формирование навыков организации проведения комплекса организационно-технических мероприятий (аттестационных испытаний), в результате которых устанавливается соответствие защищаемого объекта требованиям стандартов и нормативно-технических документов по безопасности информации, утвержденных ФСТЭК России.

В курсе рассматриваются функции органов аттестации, испытательных центров, заявителей и их взаимодействие при проведении аттестации объектов информатизации. Изучается порядок проведения аттестации (разработка заявки на проведение аттестации, программы и методики аттестационных испытаний, их проведение), оформление и регистрация аттестата соответствия.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-12
ПК-14


ПК-16
ПК-18
ПК-23
ПК-26 ПК-27
ПК-28
ПК-29


ПК-30
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

организацию аттестации объектов по требованиям безопасности информации; 

способностью организовать проведение и сопровождать аттестацию объекта на соответствие требованиям государственных или корпоративных нормативных документов;
виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

инструментальные средства и системы программирования для решения профессиональных задач; 

уметь:

формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности,  административно-управленческой и технической реализуемости и экономической целесообразности;

проводить предварительный технико-экономического анализ и обоснования проектных решений по обеспечению информационной безопасности;
 оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности;
владеть:

способами организации и  проведения  (сопровождения) аттестации объекта на соответствие требованиям государственных или корпоративных нормативных документов;
профессиональной   терминологией;

навыками  использования технических средств в профессиональной     деятельности.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов.

	ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ И ВИДЕОНАБЛЮДЕНИЯ
	Дисциплина «Технические средства охраны и видеонаблюдения» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).

Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе рассматриваются технические средства охраны и видеонаблюдения, применяемые на защищаемых объектах информатизации. 

Целью курса является формирование основных представлений о технических средствах охраны, охранно-пожарной сигнализации и видеонаблюдения, используемых на объектах информатизации. 

В курсе освещаются вопросы оборудования территории, зданий, помещений техническими средствами тревожной сигнализации и телевизионными системами видеонаблюдения, рассматриваются различные типы охранно-пожарных извещателей, построение и классификация систем охраны, принцип работы и технические характеристики извещателей, комплексирование систем охранной сигнализации и телевизионных систем видеонаблюдения.

Курс базируется на изучении требований стандартов, а также нормативных документов МВД России, МЧС России, МО России.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-5
ПК-6
ПК-9
ПК-11
ПК-12
ПК-13
ПК-15


ПК-21
ПК-25
ПК-26
ПК-30
ПК-33 ПСК-2
ПСК-3
ПСК-4
и соотнесенных с ними результатов освоения дисциплины: 

знать:

назначение и основные технические характеристики технических средств охраны и видеонаблюдения и ее место среди других направлений обеспечения информационной безопасности;

квалификацию нарушителя, методы, способы и технические средства взлома, обхода  технических средств охраны и видеонаблюдения (ТСО);

методы, способы и технические решения по оборудованию и эксплуатации ТСО;

показатели эффективности защиты и методы их оценки;

основные руководящие, методические и нормативные документы по технической защите информации.

 уметь: 

описывать (моделировать) объекты защиты;

выявлять и оценивать источники угрозы, угрозы безопасности материальным и финансовым ресурсам, носителям конфиденциальной информации на конкретных объектах защиты;

определять рациональные меры, методы и технические решения по охране объекта защиты, оценивать их эффективность;

контролировать эффективность мер технической защиты информации.

владеть:

навыками по выявлению возможных путей доступа на объект защиты и разрабатывать организационные и технические предложения по обеспечению безопасности объекта от физического доступа посторонних лиц.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (48 часов), самостоятельная работа студента (24 часов), контроль 36 часов.

	ОСНОВЫ ПРИНЯТИЯ ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ РЕШЕНИЙ ПО ЗАЩИТЕ ИНФОРМАЦИИ
	Дисциплина «Основы принятия организационно-технических решений по защите информации» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс посвящен раскрытию теоретических и практических вопросов, связанных с принятием оптимальных организационно-технических решений по обеспечению информационной безопасности объекта (системы).

Цель курса – формирование понимания основных принципов теории принятия решений, особенно в условиях неопределенности, а также практических навыков использования различных методов принятия решений для эффективной защиты автоматизированных систем; овладение методами управления и проведения экспертных оценок в системах защиты информации.

Содержание курса охватывает такие вопросы, как: основные понятия теории принятия решений, общая схема решения задач принятия решений, классические задачи оптимизации в дифференциальном исчислении, принятие решений в условиях неопределённости и условиях риска, многокритериальный выбор в задачах защиты информации, Марковские модели управления защитой информации, задачи выработки решений по обеспечению информационной безопасности объектов при нечётких исходных условиях, игровые методы принятия решений в условиях информационных конфликтов, задачи экспертных оценок при обеспечении информационной безопасности, методы обработки экспертной информации.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-2
ОК-5
ОК-6
ОК-7
ОК-8
ОК-9
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9 ПК-10


ПК-12
ПК-13
ПК-18
ПК-20
ПК-22
ПК-25
ПК-26

ПК-30
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

виды, источники и носители защищаемой информации; 

основные угрозы безопасности информации; 

основные принципы и методы защиты информации; 

основные руководящие и нормативные документы по инженерно-технической защите информации; 

порядок организации инженерно-технической защиты информации; 

уметь: 

выявлять угрозы и технические каналы утечки информации на основе волоконно-оптических технологий; 

описывать (моделировать) объекты защиты и угрозы безопасности информации; 

применять наиболее эффективные методы и средства инженерно-технической защиты информации; 

контролировать эффективность мер защиты; 

владеть:
физико-техническими знаниями оценки параметров информативных сигналов оптической природы; 

техническими оценками расчета размеров контролируемой зоны для технических каналов утечки информации на основе фотонных технологий;

моделями угроз информации на объекте информатизации связанные с фотонными технологиями.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа). Контроль – 27 часов.

	МОДЕЛИРОВАНИЕ ПРОЦЕССОВ ЗАЩИТЫ ИНФОРМАЦИИ 
	Дисциплина «Моделирование процессов защиты информации» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (5 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс освещает вопросы построения моделей процессов и систем защиты информации как инструмента анализа их функционирования.

Целью курса является формирование знаний о предмете и технологии моделирования применительно к защите информации, классификации и анализе базовых моделей, методах оценки эффективности моделирования.

Содержание курса раскрывает общие вопросы теории моделирования, особенности систем защиты информации как объекта моделирования, технологии создания и характеристик аналитических, имитационных, структурно-функциональных моделей систем защиты информации, а также методы анализа эффективности таких моделей.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
Профессиональные компетенции (ПК):

ПК-1
ПК-4
ПК-5
ПК-6
ПК-8
ПК-10
ПК-13

ПК-15
ПК-17ПК-18
ПК-22 ПК-25
ПК-30
ПСК-1


ПСК-2
ПСК-3ПСК-4
и соотнесенных с ними результатов освоения дисциплины: 

знать: - 

определение места и роли моделирования  процессов в системах защиты информации (СЗИ) при проектировании и внедрении систем защиты; 

теоретические основы моделирования процессов ЗИ ;

классификацию моделей СЗИ;

основные этапы моделирования;

понятия и особенности аналитических и имитационных моделей;

основные базовые модели СЗИ.

уметь:  

применять основные базовые модели СЗИ на различных этапах проектирования СЗИ ; 

использовать основные принципы формального описания процессов защиты;

владеть:  

навыками структурно-функционального анализа СЗИ;

методами анализа эффективности моделирования СЗИ.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (58 часов).

	ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
	Дисциплина «Организация защиты персональных данных» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с организацией обработки персональных данных, в соответствии с требованиями российского законодательства, применительно к различным категориям исполнителей на предприятии (от руководителей предприятий и структурных подразделений до непосредственно отвечающих за защиту информации и работающих с персональными данными). Анализируются изменения российского законодательства в части персональных данных, последствия внесения этих изменений для деятельности операторов, способы минимизации рисков, связанных с обработкой персональных данных и затрат на их защиту.

Цель курса - формирование знаний и умений для организации комплекса мероприятий по обеспечению конфиденциальности обработки персональных данных с использованием правовых, организационных и организационно-технических мер, определенных с учетом актуальности угроз безопасности персональных данных и используемых информационных технологий, способы снижения рисков утечки персональных данных.

Структура курса предполагает рассмотрение теоретических и практических аспектов в работе с персональными данными на предприятии, а также разбор на практических примерах действий операторов персональных данных в рамках трудовых отношений с собственным персоналом, гражданско-правовых отношениях, связанных с передачей и представлением персональных данных третьим лицам, в том числе органам государственной власти.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-2
ОК-5
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-8
ПК-9
ПК-10
ПК-12


ПК-13
ПК-18
ПК-25 ПК-29
ПК-30
ПК-33
ПСК-1

ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

виды, источники и носители защищаемой информации; 

основные угрозы безопасности персональных данных; 

основные принципы и методы защиты персональных данных; 

основные руководящие и нормативные документы по инженерно-технической защите персональных данных; 

порядок организации защиты персональных данных; 

уметь: 

выявлять угрозы и технические каналы утечки информации на основе волоконно-оптических технологий; 

описывать (моделировать) объекты защиты и угрозы безопасности персональных данных; 

применять наиболее эффективные методы и средства инженерно-технической защиты персональных данных; 

контролировать эффективность мер защиты; 

владеть:

физико-техническими знаниями оценки параметров информативных сигналов оптической природы; 

техническими оценками расчета размеров контролируемой зоны для технических каналов утечки информации на основе фотонных технологий;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета.

Общая трудоемкость освоения дисциплины составляет 2 зачетные единицы, 72 часа.

Программой дисциплины предусмотрены лекционные занятия (36 часов), самостоятельная работа студента (36 часов).

	ЗАЩИТА И ОБРАБОТКА КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ
	Дисциплина «Защита и обработка конфиденциальных документов» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 2 курса (4 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Предмет изучения курса - проблемы построения и совершенствования технологии защищенного документооборота в условиях применения разнообразных типов носителей документной информации (бумажных, электронных и др.), а также различных средств, способов и систем обработки и хранения конфиденциальных документов.

Цель курса - формирование знаний по научным, прикладным и методическим аспектам организации выполнения технологических стадий, процедур и операций с конфиденциальными документами, проектирование рациональной технологической схемы защищенного документооборота. 

Тематика курса объединена в ряд логически связанных разделов. Первый носит теоретический характер и включает научные основы защищенного документооборота, рассмотрение организационных и технических каналов несанкционированного доступа к документам, функциональные возможности и эффективность различных способов и систем обработки, движения и хранения документов. Во втором разделе освещаются технологические стадии, процедуры и операции защиты и обработки документов. Третий раздел предполагает усвоение студентами технологии защиты конфиденциальных документов в архиве. В четвертом разделе дается авторская методика проектирования локальных и комплексных направлений совершенствования защищенного документооборота.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6
Профессиональные компетенции (ПК):

ПК-4
ПК-5
ПК-9
ПК-10
ПК-12
ПК-13
ПК-15


ПК-18
ПК-25
ПК-30
ПК-33 ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

необходимую терминологию;

проблемы построения и совершенствования технологии защищенного документооборота;


уметь: 

применять разнообразные типы носителей документной информации (бумажные, электронные и др.);

владеть

различными средствами, способами и системами обработки и хранения конфиденциальных документов;

формировать навыки профессионального подхода к работе с конфиденциальными документами и построения защищенного документооборота.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 4 зачетные единицы, 144 часа. 
Программой дисциплины предусмотрены лекционные занятия (72 часа), самостоятельная работа студента (45 часов), контроль 27 часов.

	УПРАВЛЕНИЕ НЕПРЕРЫВНОСТЬЮ БИЗНЕСА
	Дисциплина «Управлению непрерывностью бизнеса» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс посвящен планированию комплексных решений по защите информации, учитывающих факторы, влияющие на финансовую устойчивость организации.

Цель курса - сформировать понимание методической и организационной базы по основным положениям концепции обеспечения непрерывности бизнес-процессов, методологии разработки планов устойчивой деятельности организации в нештатных ситуациях, выборе необходимых и достаточных средств обеспечения, навыков проведения оценки степени готовности системы к сбоям и отказам. 

Содержание курса включает основные положения теории управления непрерывностью бизнеса (на основе международных стандартов и отечественных нормативных актов), методологию обеспечения непрерывности бизнеса, формирование навыков создания стратегий и планов непрерывности бизнеса. Рассматриваются средства и механизмы обеспечения непрерывности бизнеса, в том числе стратегии резервирования информационных ресурсов, создание надежной инфраструктуры аппаратного обеспечения, моделирование условий и определение требований функционирования бизнес-процессов, разработка плана восстановления.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6
ОК-7
ОК-8
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-8
ПК-19
ПК-20
ПК-25


ПК-28
ПК-29 ПСК-1
ПСК-2
ПСК-3
ПСК-4
и соотнесенных с ними результатов освоения дисциплины: 

знать: 

роль и основы обеспечения непрерывности бизнеса,

методологические основы и аксиоматико-терминологический аппарат в области обеспечения непрерывности бизнеса, 

принципы обеспечения непрерывности бизнеса, 

основные нормативные и руководящие документы в области непрерывности бизнеса,

принципы системного анализа и классификации угроз информационной безопасности с точки зрения непрерывности бизнеса;

уметь: 

использовать методологический аппарат для объективной оценки планов обеспечения непрерывности бизнеса, 

проводить анализ требований к непрерывности бизнеса и оценку основных параметров,

на основе полученных знаний применять необходимые средства и методы при практической реализации и внедрении планов обеспечения непрерывности бизнеса; 

владеть:

контекстом формирования понятия непрерывности бизнеса и его связи с информационной безопасностью, 

типовыми разработанными средствами планирования непрерывности бизнеса и возможностями их использования в реальных задачах. 

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (48 часов), самостоятельная работа студента (24 часа), контроль 36 часов.

	ПРАВОВАЯ ОХРАНА РЕЗУЛЬТАТОВ ИНТЕЛЛЕКТУАЛЬНОЙ ДЕЯТЕЛЬНОСТИ
	Дисциплина «Правовая охрана результатов интеллектуальной деятельности» является вариативной частью профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

В курсе раскрываются базовые понятия и определения в сфере интеллектуальной собственности, т.е. различных результатов интеллектуальной деятельности и средств индивидуализации производителей товаров и услуг, в том числе понятия интеллектуальных прав, исключительного права и личных прав авторов, защиты исключительных и личных прав и ответственности за нарушение указанных прав. Рассматриваются особенности различных институтов интеллектуальной собственности, включая авторское право и смежные права, патентное право, права на средства индивидуализации, права на секреты производства. Даются механизмы правовой охраны, используемые в глобальных сетях и в отношениях между партнерами из разных государств на основе многосторонних конвенций в сфере интеллектуальной собственности.

Целью курса является формирование представлений об эффективном использовании норм законодательства, регламентирующих механизмы охраны исключительных прав и защиты прав как на отдельные результаты интеллектуальной деятельности (изобретения, промышленные образцы, полезные модели, произведения авторского права и объекты смежных прав), так и на приравненные к ним средства индивидуализации производителей товаров и услуг.

Содержание курса охватывает круг вопросов, связанных с изучением законодательных и иных нормативно-правовых актов, регламентирующих деятельность в сфере охраны прав на результаты интеллектуальной деятельности; с правовым регулированием взаимоотношений работодателей и работников в части результатов интеллектуальной деятельности; с регулированием гражданско-правовых отношений, возникающих в связи с использованием прав на результаты интеллектуальной деятельности; с защитой прав правообладателей результатов интеллектуальной деятельности и средств индивидуализации.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
Профессиональные компетенции (ПК):

ПК-3
ПК-5
и соотнесенных с ними результатов освоения дисциплины: 

знать: 

Конституцию Российской Федерации, права и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма

уметь:
использовать нормативные правовые документы в своей профессиональной деятельности;

владеть:
организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме экзамена.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (25 часов), контроль 27 часов.


	ДИСЦИПЛИНЫ ПО ВЫБОРУ

	ЭКОНОМИКА ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Экономика защиты информации» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (5 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс содержит сведения об основных экономических понятиях и критериях определения экономической эффективности защиты информации; об основных факторах, определяющих возможную величину ущерба; о методах оценки эффективности инвестиций в защиту информации; о видах рисков; об использовании страхования в целях защиты информации.

Целью курса является формирование знаний об экономических методах защиты информации как части общих организационных мер, умении использовать современные методы расчетов для определения экономической целесообразности применения различных методов и средств защиты информации, обеспечивать выбор наиболее эффективных проектов инвестиций в защиту информации.

В содержании курса раскрываются вопросы, связанные с экономическими аспектами защиты информации, исследуются стоимостные показатели информации и виды ущерба, наносимые информации, даются основные подходы к определению затрат на защиту информации, оценка эффективности применяемых методов защиты и системы защиты информации в целом. Изучается вопросы управления ресурсами в процессе защиты информации, а также порядок формирования бюджета службы защиты информации на предприятии.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
Профессиональные компетенции (ПК):

ПК-1
ПК-4
ПК-5
ПК-13
ПК-20
ПК-25
ПК-30


ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

об основных экономических понятиях и критериях определения эффективности хозяйственно-экономической деятельности;

о месте информации в структуре общественного производства, ее роли как ресурса 

экономики и фактора производства;

об основах обеспечения экономической безопасности государства, общества, личности; об уровнях и объектах экономической безопасности, методах ее обеспечения;

о правовых основах и основных положениях определения экономической эффективности защиты информации;

о главной экономической задаче защиты информации в соответствии с Законом РФ № 149-ФЗ "Об информации, информационных технологиях и о защите информации"; об особенностях информации как товара;

об обеспечении сопоставимости расчетных величин;

об основных факторах, определяющих величину ущерба, нанесенного владельцу информации вследствие отсутствия или недостаточной надежности систем защиты информации;

о хозяйственно-экономическом значении инвестиций в защиту информации;

о методах оценки эффективности инвестиций в защиту информации;

о производственно-хозяйственной деятельности организаций как источнике экономической информации, подлежащей защите;

о содержании, видах и функциях страхования, использовании страхования в целях защиты информации.

уметь:

анализировать состояние экономической безопасности организации и правильно определять роль защиты информации в ее обеспечении;

выбирать методы определения ущерба, наносимого владельцу информации в результате противоправного ее использования;

определять расчетным и экспертным методами стоимостные оценки ущерба, наносимого владельцу информации;

анализировать экономическую информацию, возникающую в процессе производственно-хозяйственной деятельности, и вырабатывать рекомендации об экономической целесообразности ее защиты;

выбирать методы сопоставительного анализа эффективности инвестиционных проектов в защиту информации;

анализировать риски, возникающие при защите информации, выбирать методы их расчетов;

определять объекты систем защиты информации, подлежащие первоочередному страхованию, и участвовать в разработке договоров о страховании.

владеть: 

умением использовать нормативные правовые документы в своей профессиональной деятельности; 

способностью обоснования проектных решений по обеспечению информационной безопасности;

способностью собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;

способностью разрабатывать предложения по совершенствованию системы управления информационной безопасностью;
методами изучения и обобщения опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ДОКУМЕНТАЦИОННОЕ ОБЕСПЕЧЕНИЕ УПРАВЛЕНИЯ
	Дисциплина «Документационное обеспечение управления» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (5 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Предметом изучения курса являются основы документационного обеспечения управления (ДОУ), при этом главное место занимает рассмотрение вопросов управления документацией (документационного менеджмента) и документирования деятельности работников и структурных подразделений, в том числе служб, ответственных за выполнение режимных требований.

Целью дисциплины является формирование навыков организации эффективной системы документационного обеспечения управления деятельностью предприятия (организации, учреждения).

В курсе изучаются и анализируются законодательные и нормативно-правовые акты по документационному обеспечению управления, рассматриваются вопросы организационного регулирования документационных процессов, теории и практики современной технологии документооборота, этапы и стадии работы с документами (включая получение, создание, обработку, отправку, хранение и уничтожение документов, экспертизу их ценности, формирование дел и передачу их в архивы), взаимодействие традиционной и электронной систем делопроизводства.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-12


ПК-15
ПК-18
ПК-21
ПК-24
ПК-25 ПК-26
ПК-28


ПК-30
ПСК-1
ПСК-2
ПСК-3
ПСК-4

В результате изучения дисциплины выпускник должен

 знать:

Нормативную базу документационного обеспечения управления; 

Системы документаций, функционирующие в системе управления Современные требования к составлению и оформлению документов Основы описания процедур и методов контроля;

Основы оптимизации документооборота и схем взаимодействия между подразделениями; 

Основы построения информационно-поисковой системы по документам организации; 

Методы защиты документированной информации; 

Методы автоматизации документационного обеспечения управления; 

уметь:

Проектировать схемы документооборота для различных категорий документов; 

Готовить документы для архивного хранения; 

Разрабатывать локальные нормативные документы; 

Систематизировать документы и составлять номенклатуру дел; 

владеть:

Навыками документирования управленческой деятельности; 

Навыками заполнения унифицированных форм первичной учетной документации по учету труда 

Навыками формирования  дел;
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ИНФОРМАЦИОННЫЕ СИСТЕМЫ ФИНАНСОВОЙ ДЕЯТЕЛЬНОСТИ
	Дисциплина «Информационные системы финансовой деятельности» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).
Дисциплина реализуется кафедрой информациях технологий и безопасности Института информационных наук и технологии безопасности.

В курсе рассматриваются особенности обеспечения информационного процесса управления финансовой деятельностью предприятия (организации), в том числе, совокупность информационных технологий и способов их организации, необходимых для обеспечения финансовой безопасности.

Целью курса является формирование знаний в области создания и функционирования информационных систем финансового менеджмента, современных технологий и инструментальных средств для решения аналитических и управленческих задач в учетной и финансово-кредитной сферах и обеспечения защиты циркулирующей в них информации.

В курсе рассматриваются общие вопросы структуры финансовой информации, месте информационных систем и технологий в финансовом менеджменте предприятий, организационные подходы к их созданию и функционированию, а также методы и средства защиты информации. Особое внимание уделяется формированию баз данных, обработке и представлению данных в среде интегрированных информационных технологий для решения задач бухгалтерского учета, аудиторской, финансовой, банковской деятельности, обеспечению безопасности информационных систем и технологий финансовой деятельности.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-4
ПК-8
ПК-9
ПК-12


ПК-17 ПК-18
ПК-26

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

знать основную терминологию, задачи предметной области и методы их решения, перспективы развития информационных  технологий  в предметной области, их взаимосвязь со смежными областями; аппаратные и программные средства разработки информационных технологий;

уметь ставить и решать задачи, связанные с организацией диалога между человеком и информационной системой, проводить выбор интерфейсных средств при построении сложных профессионально-ориентированных инфор​мационных систем, разрабатывать технологические процессы в централизованных и распределенных системах обработки данных  на основе локальных и глобальных сетей;

владеть методами и программными средствами обработки информации, навыками применения этих методов, знаниями о новых информационных технологиях, о тенденциях, сложившихся в применении новых технических и программных средств, о составе, назначении и функционировании новых офисных информационных пакетов программ.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ЭЛЕКТРОННЫЕ ФИНАНСОВЫЕ ТЕХНОЛОГИИ 
	Дисциплина «Электронные финансовые технологии» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 3 курса (6 семестр).

Дисциплина реализуется кафедрой информационных  технологий и ресурсов Института информационных наук и технологии безопасности.
Предметом изучения курса являются основы банковского бизнеса – технологии расчетной, депозитной, кредитной, бухгалтерской работы банков и пр., с применением для этого информационных технологий.

Целью дисциплины является формирование знаний в области использования информационных технологий для организации эффективной работы банков.

Содержание курса охватывает следующие темы: формы и технология безналичных расчетов в РФ, технологии межбанковских платежей, нетто-расчеты и брутто-расчеты, система ВРРВ Банка России. Корреспондентские отношения между банками (расчеты по счетам «лоро»/«ностро»), расчеты через клиринговые организации, внутрибанковские и межфилиальные расчеты, унифицированные форматы электронных банковских сообщений; организация наличного денежного оборота, дистанционное банковское обслуживание, розничные платежные системы, системы платежей по банковским картам, системы «электронных денег», «виртуальных счетов» и «виртуальных чеков»; формы и технологии международных расчетов, расчеты платежными сообщениями через систему SWIFT, расширения языка XML для передачи финансовой информации; депозитная работа в коммерческом банке, кредитная работа в коммерческом банке, операции с ценными бумагами, депозитарное обслуживание, операции с драгоценными металлами, обслуживание «металлических» счетов; управление ликвидностью коммерческого банка, управление банковскими рисками, основы бухгалтерского учета в коммерческом банке, банковский маркетинг.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-2
ПК-4
ПК-12
ПК-15
ПК-17
ПК-25


ПК-30
ПСК-1
ПСК-2
ПСК-3
ПСК-4

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

знать основную терминологию, задачи предметной области и методы их решения, перспективы развития информационных  технологий  в предметной области, их взаимосвязь со смежными областями; аппаратные и программные средства разработки информационных технологий;

уметь ставить и решать задачи, связанные с организацией диалога между человеком и информационной системой, проводить выбор интерфейсных средств при построении сложных профессионально-ориентированных инфор​мационных систем, разрабатывать технологические процессы в централизованных и распределенных системах обработки данных  на основе локальных и глобальных сетей;

владеть методами и программными средствами обработки информации, навыками применения этих методов, знаниями о новых информационных технологиях, о тенденциях, сложившихся в применении новых технических и программных средств, о составе, назначении и функционировании новых офисных информационных пакетов программ.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПРЕДПРИЯТИЯ
	Дисциплина «Информационная безопасность предприятия» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с процессами организации и функционирования систем защиты информации предприятия (организации).

Целью курса является изучение методологических основ организации и управления систем защиты информации на предприятии и тенденций развития обеспечения информационной безопасности.

Структура курса объединяет ряд разделов. Теоретическая часть предполагает рассмотрение сущности и задач информационной безопасности предприятия, принципов организации и этапов разработки системы защиты информации, обоснование состава защищаемой информации, выявление и оценку угроз информационной безопасности, определение компонентов системы защиты информации. Практическая часть курса предполагает разработку организационного, технологического, кадрового, материально-технического и нормативно-методического обеспечения системы защиты информации, а также методов контроля и управления системой защиты информации, в том числе, в условиях чрезвычайных ситуаций.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6
ОК-7
ОК-8
Профессиональные компетенции (ПК):
ПК-2
ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9


ПК-10
ПК-12 ПК-13
ПК-18
ПК-19
ПК-21
ПК-24


ПК-25
ПК-26
ПК-28
ПК-29
ПК-30
ПК-33
ПСК-1 

ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:

методологические и технологические основы комплексного обеспечения информационной безопасности;

угрозы и методы нарушения безопасности;

формальные модели, лежащие в основе систем защиты информационной безопасности предприятий;

стандарты по оценке защищенности информационной безопасности предприятий и их теоретические основы;

методы и средства реализации защищенных информационной безопасности предприятий;

методы и средства верификации и анализа надежности защищенных предприятий;

уметь: 

проводить анализ информационной безопасности предприятий с точки зрения обеспечения компьютерной безопасности;

разрабатывать модели и политику безопасности, используя известные подходы, методы, средства и их теоретические основы;

применять стандарты по оценке защищенности информационной безопасности предприятий при анализе и проектировании систем защиты информации;

реализовывать системы защиты информации в соответствии со стандартами по оценке защищенности информационной безопасности предприятий;

владеть:

навыками работы с информационной безопасностью предприятий, распределенных вычислений и обработки информации;

навыками работы с документацией;

приемами использования критериев оценки защищенности безопасности предприятий;

приемами построения формальных моделей систем защиты информации.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ РИСКАМИ
	Дисциплина «Управление информационными рисками» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс представляет собой изложение важной области современного менеджмента, связанной с планированием и организацией мероприятий по обеспечению информационной безопасности, направленных на минимизацию неблагоприятного влияния рисков, вызванных случайными событиями.

Целью курса является формирование знаний о методах анализа риска, умении учитывать риски при управлении информационными бизнес-процессами, сопоставлять риски разной природы, оценивать меры риска, предлагать способы и средства по их минимизации.

Структура курса предполагает рассмотрение основных понятий, связанных с управлением информационными рисками, концепции управления рисками, методами анализа и снижения рисков, а также методикой принятия решений в условиях рисков.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-6
ОК-7
ОК-8
ОК-9
Профессиональные компетенции (ПК):

ПК-1
ПК-3
ПК-4
ПК-5
ПК-7
ПК-8
ПК-9
ПК-18 ПК-19
ПК-20
ПК-21
ПК-23
ПК-25
ПК-29
ПСК-1


ПСК-2
ПСК-3
ПСК-4

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

знать:

структурные характеристики риска;

методы управления рисками;

процедуры управления рисками.

уметь:

анализировать и сопоставлять риски разной природы;

проводить классификацию рисков;

анализировать методы управления рисками;

составлять программу управления риском;

измерять риски с помощью различных мер .

владеть: 

методами анализа рисками;

методами предотвращения и снижения рисков;

методами принятия решения в условиях риска.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ПОЛИТИКИ ИФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	Дисциплина «Политики информационной безопасности» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Предмет изучения курса – практические правила по разработке политики безопасности и внедрению системы управления информационной безопасностью (СУИБ) для различных предприятий и организаций.

Целью курса является формирование умения планировать и обосновывать мероприятия по разработке и внедрению СУИБ, распределять роли и ответственности за обеспечение информационной безопасности, планировать измерение эффективности СУИБ.

Содержание курса последовательно раскрывает все этапы работы по разработке структуры и внедрению политики безопасности предприятия (организации), в том числе: инициирование проекта, определение области действия и политики безопасности, проведение анализа предприятия (организации), оценку рисков и планирование обработки рисков, проектирование СУИБ, планирование внутренних аудитов и мониторинга показателей эффективности информационной безопасности.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-5
ОК-8
ОК-9
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-8
ПК-10
ПК-12
ПК-26
ПСК-1ПСК-2 ПСК-3ПСК-4

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

Знать:

основные направления создания политик информационной безопасности;

уметь

разрабатывать и реализовывать политики информационной безопасности на   различных предприятиях.

владеть

методами исследования, анализа, синтеза и проектирования политик информационной безопасности;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ЗАЩИТА ИНФОРМАЦИИ В БАНКОВСКОЙ СФЕРЕ
	Дисциплина «Защита информации в банковской сфере» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс рассматривает основные вопросы обеспечения информационной безопасности в банках как основных учреждениях кредитно-финансовой сферы.

Целью курса является формирование понимания основных принципов, научно-методологической базы и особенностей организации системы защиты информации в банковской сфере.

Содержание курса строится на рассмотрении требований стандартов Банка России по информационной безопасности, а также определением состава защищаемой информации, анализом угроз и оценкой рисков информации в банковской сфере, рассмотрению подходов к построению системы обеспечения информационной безопасности банка, определению состава её ресурсообеспечения и контролю эффективности функционирования.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-8
Профессиональные компетенции (ПК):

ПК-2
ПК-3
ПК-5
ПК-9
ПК-12
ПК-17
ПК-18


ПК-25
ПК-26
ПК-28
ПК-29 ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать:
необходимую терминологию;

проблемы построения и совершенствования технологии защиты информации в банковской сфере ;


уметь: 

применять разнообразные типы носителей документной информации (бумажные, электронные и др.);

владеть:
различными средствами, способами и системами обработки и хранения конфиденциальных документов;

формировать навыки профессионального подхода к работе с конфиденциальными документами и построения защищенного документооборота в банковской сфере.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	БЕЗОПАСНОСТЬ КРИТИЧЕСКИ ВАЖНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ
	Дисциплина «Безопасность критически важных информационных систем» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

Курс посвящен проблемам критически важных информационных систем (КВИС) как объектов защиты, рассмотрению концептуальной модели обеспечения безопасности КВИС и методологическим вопросам обеспечения их безопасного функционирования.

Цели курса - дать необходимый комплекс сведений по основным положениям безопасности критически важных информационных систем, сформировать навыки проведения анализа и оценки рисков нарушения безопасности таких систем.

В рамках курса рассматриваются следующие вопросы: типовые модели критически важных информационных систем, модели нарушения безопасности, нормативная база в области обеспечения безопасности, концептуальная модель безопасности, методы оценки рисков, особенности обеспечения безопасности программного обеспечения, обеспечение функциональной безопасности и надёжности, механизмы поддержания функциональной устойчивости, а также основные этапы организации безопасного функционирования критически важных информационных систем.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-7
ОК-8
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-7
ПК-8
ПК-9


ПК-10
ПК-11
ПК-12 ПК-13
ПК-15
ПК-17
ПК-18


ПК-20
ПК-25
ПК-26
ПК-29
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

классификацию автоматизированных систем управления критически важными объектами;

категории критически важными объектами;

модели возможных угроз и модели нарушителя информационной безопасности автоматизированной системы;

методы и средства обеспечения безопасности критически важных информационных систем;

уметь: 

оценивать уровень информационной безопасности критически важной информационной системы;

собирать и анализировать исходные данные для проектирования защищенных информационных технологий в автоматизированных системах сбора, обработки, хранения и передачи информации, вычислительных системах и компьютерных сетях;

оценивать риски информационной безопасности автоматизированной системы;

владеть: 

профессиональной терминологией;

методами оптимизации комплекса технических средств, применяемых в функциональном процессе защищаемого объекта и его информационных составляющих;

методами решения задач управления и алгоритмизации процессов обработки информации;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
	Дисциплина «Методы и средства защиты программного обеспечения» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (7 семестр).
Дисциплина реализуется кафедрой комплексной защиты информации Института информационных наук и технологии безопасности.

В курсе рассматриваются теоретические и прикладные аспекты проблемы защиты программного обеспечения от деструктивных воздействий. Особое внимание уделено моделям и методам создания доказуемо защищенных программ для применения в компьютерных системах с высоким оценочным уровнем доверия. 

Целью курса является приобретение знаний о современных методах защиты программ от средств деструктивного типа, а также методов защиты программ от несанкционированного исследования, копирования, распространения и использования. 

Содержание курса охватывает методологические основы проблемы защиты программ для различных объектов автоматизации, моделей угроз и принципов обеспечения безопасности. Рассматриваются методы обеспечения безопасности программ на этапе их разработки и испытаний, создания программного обеспечения, позволяющего игнорировать или автоматически устранять программные дефекты. Изучаются вопросы обеспечения технологической безопасности программ, реализуемые на этапах тестирования и испытания программных комплексов и методы защиты программ от генерации программных закладок инструментальными средствами, а также методы обеспечения эксплуатационной безопасности (обеспечение целостности и достоверности программного кода, защите от несанкционированного исследования, копирования и распространения).

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-1
ПК-4
ПК-5
ПК-6
ПК-11
ПК-15
ПК-16


ПК-27
ПСК-1
ПСК-2
ПСК-3
ПСК-4

и соотнесенных с ними результатов освоения дисциплины: 

знать: 

основы деятельности государства в условиях информационного противоборства;

основные положения теории информационной безопасности и практики защиты информации от несанкционированного доступа;
нормативные правовые документы в области защиты информации;
математические модели безопасности и формальные модели доступа систем;

модели и методы защиты операционных систем;

основные проектные решения, средства и методы защиты информации от несанкционированного доступа.

уметь:

решать типовые задачи с помощью методов защиты информации от несанкционированного доступа;

применять существующие методы защиты информации от несанкционированного доступа без снижения их стойкости за счет принятия неправильных эксплуатационных решений;

применять современные методы и методики защиты программ от программных средств скрытого информационного воздействия;

применять современные методы и методики защиты программ от несанкционированного исследования, копирования, распространения и использования.

владеть: 
методами разработки и использования защищенных программных средств 

навыками эксплуатации защищенных программных средств, получивших широкое применение в современных автоматизированных системах.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (56 часов), самостоятельная работа студента (52 часа).

	ОРГАНИЗАЦИЯ РАБОТЫ С ПЕРСОНАЛОМ, ДОПУЩЕННОЙ К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
	Дисциплина «Организация работы с персоналом, допущенной к конфиденциальной информации» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс рассматривает теорию и практику работы с персоналом, допущенным к конфиденциальной информации, как одно из основных направлений в деятельности организации и ее структурных подразделений.

Целью курса является изучение основ организации работы с персоналом, допущенным к конфиденциальной информации (на всех этапах от подбора кандидатов на должности до прекращения трудовых отношений).

Содержание курса включает рассмотрение принципов подбора, расстановки, планирования, распределения, адаптации и мотивирования персонала, его обучения, инструктажа, стажировки, проверки специальных знаний. Особое внимание уделяется организации текущей работы, взаимодействия администрации и работников, а также регламентации отношений с правоохранительными органами. 

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-12


ПК-13
ПК-18
ПК-24
ПК-25
ПК-28 ПК-29
ПК-30


ПСК-2
ПСК-3
ПСК-4

В результате освоения дисциплины обучающийся должен демонстрировать следующие результаты образования:

знать:

нормативно-правовые акты Российской Федерации, регламентирующие деятельность в области защиты информации;

методы и способы разработки нормативно - методических документов в области защиты информации.

уметь:

анализировать существующую законодательную базу в Российской Федерации в области защиты информации;
конкретную ситуацию на предприятии, в организации для определения субъектов и объектов защиты информации для разработки нормативно-методических документов в области защиты информации; 

разрабатывать нормативно-методические документы в области защиты информации;
организовывать деятельность подразделения по защите информации.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (58 часов).

	ОТВЕТСТВЕННОСТЬ ЗА ПРАВОНАРУШЕНИЯ В ИНФОРМАЦИОННОЙ СФЕРЕ
	Дисциплина «Ответственность за правонарушения в информационной сфере» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс освещает вопросы правонарушений в информационной сфере и применения мер юридической ответственности за них.

Цель курса - формирование знаний в области правовых аспектов информационной безопасности и, прежде всего, об основных нормативных актах, действующих в информационной сфере; формирование навыков правомерного поведения, выявления и предотвращения информационных правонарушений и защиты от них.

Содержание курса объединяет ряд логически связанных разделов, включающих общие теоретические вопросы юридической ответственности и изучение основных видов правонарушений в информационной сфере, ответственности за их совершение и методов противодействия им. Рассматриваются: право на доступ к информации и ответственность его нарушения; нарушения при использовании информации с ограниченным доступом; посягательства на честь, достоинство и деловую репутацию граждан и юридических лиц; незаконное распространение информации; ответственность за нарушение интеллектуальных прав; особенности применения мер юридической ответственности за правонарушения в глобальных компьютерных сетях.

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-5
ОК-6
ОК-7
Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-12 

ПК-25
ПК-28
ПК-31
ПК-32
ПК-33
ПСК-1
ПСК-2 ПСК-3ПСК-4 и соотнесенных с ними результатов освоения дисциплины: 
знать:

основные понятия и систему гражданского, уголовного, административного и трудового законодательства в части ответственности за правонарушения;

положения законодательства устанавливающего ответственность за правонарушения в информационной сфере;

основания привлечения к ответственности за правонарушения в информационной сфере;

уметь:

применять основные положения информационного законодательства;

использовать законодательные, нормативно-методические, организационно-распорядительные  документы и организационно-правовые меры и средства по обеспечению  информационной безопасности и защите информации;

разрабатывать организационно-распорядительные  документы по организационно-правовому обеспечению информационной безопасности и защите информации;

определять направления развития и совершенствования правового обеспечения информационной безопасности и защиты информации;

анализировать эффективность существующих систем организационно-правового обеспечения информационной безопасности и защиты информации;

выполнять свои обязанности свои обязанности при создании и эксплуатации информационных систем и сетей без нарушений действующего законодательства;

осуществлять профилактику правонарушений и противодействовать их совершению; 

выявлять совершаемые правонарушения, участвовать в сборе доказательств.

владеть: 

навыками работы с законодательными, нормативно-методическими и организационно-распорядительными  документами по информационной безопасности и защите информации;

организационно-правовыми мерами и средствами по обеспечению  информационной безопасности и защите информации

методами организации и управления деятельностью служб защиты информации на предприятии;

методиками проверки защищенности объектов информатизации на соответствие требования нормативных документов.

навыками организации и обеспечения режима секретности,

навыками профилактики правонарушений,  

навыками сбора и фиксации доказательств совершения правонарушений.
Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены аудиторные занятия (50 часов), самостоятельная работа студента (58 часов).

	ОРГАНИЗАЦИОННОЕ ПРОЕКТИРОВАИЕ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ
	Дисциплина «Организационное проектирование систем защиты информации» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).
Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Содержание дисциплины охватывает круг вопросов, связанных с процессами, методами и особенностями организационного проектирования систем защиты информации для объектов информационной инфраструктуры. Курс предполагает интегрирование ранее полученных знаний и практических навыков для обеспечения комплексного подхода к разработке организационных проектов системы защиты информации на конкретном предприятии.
Целью курса является формирование представлений о теоретических и методологических основах организационного проектирования, порядка построения, оценки и совершенствования систем защиты информации предприятия (организации).

Структура курса предполагает рассмотрение сущности и задач организационного проектирования систем защиты информации, методов исследования, принципов организации проектирования и этапов разработки проекта, технологию организации проектных работ.

Дисциплина направлена на формирование следующих компетенций: 

Профессиональные компетенции (ПК):

ПК-3
ПК-4
ПК-5
ПК-6
ПК-8
ПК-9
ПК-12


ПК-13
ПК-18
ПК-24
ПК-25
ПК-28 ПК-29
ПК-30


ПСК-2
ПСК-3
ПСК-4
и соотнесенных с ними результатов освоения дисциплины: 
знать:

Понятие, назначение, состав и характеристика оргпроектирования систем защиты информации;

Методы оргпроектирования систем защиты информации;

уметь:

Разрабатывать документацию оргпроцессов при проектировании систем защиты информации;

владеть:

Методикой определения  структурного построения и состава сотрудников службы защиты информации и разработкой организационно-нормативных документов, регламентирующих деятельность службы;

оценкой эффективности оргпроекта.

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены лекционные занятия (50 часов), самостоятельная работа студента (58 часов).

	ЗАЩИТА ОБЩЕСТВА ОТ ИФОРМАЦИИ, ЗАПРЕЩЕННОЙ К РАСПРОСТРАНЕНИЮ 
	Дисциплина «Защита общества от информации, запрещённой к распространению» является дисциплиной по выбору вариативной части профессионального цикла ООП ВПО бакалавриата по направлению подготовки «Информационная безопасность»  профиля «Организация и технология защиты информации» и адресована студентам 4 курса (8 семестр).

Дисциплина реализуется кафедрой информационной безопасности Института информационных наук и технологии безопасности.

Курс содержит основные сведения, касающиеся организации и технологии организационно-правовой защиты общества от информации, законодательно запрещенной для создания и последующего распространения, в том числе информации, возбуждающей социальную, расовую, национальную и религиозную ненависть и вражду, призывающей к войне или пропагандирующей войну, а также посягающей на честь и достоинство гражданина, на деловую репутацию физического или юридического лица. 

Цель курса - сформировать взгляды на обеспечение информационной безопасности как на системную научно-практическую деятельность и научить способам организационно-правовой защиты личности и общества от информации, законодательно запрещенной для создания и последующего распространения.

В структуре курса подробно рассматриваются способы организационно-правовой защиты от создания и распространения ненадлежащей рекламы и меры ответственности за нарушение российского рекламного законодательства. Отдельный раздел дисциплины предусматривает изучение общих принципов, которые могут быть использованы для обеспечения организационно-правовой и технической защиты пользователей сети Интернет от законодательно запрещенной к распространению информации, а также изучение концепции государственной политики в области защиты детей от информации, причиняющей вред их здоровью и развитию. 

Дисциплина направлена на формирование следующих компетенций: 

Общекультурные компетенции (ОК):

ОК-1
ОК-2
ОК-6
Профессиональные компетенции (ПК):

ПК-3
ПК-5

и соотнесенных с ними результатов освоения дисциплины: 

знать:

Виды запрещенной к распространению информации и их краткая характеристика;

распространению, но реально распространяемые в сети Интернет, общие принципы и модели обеспечения защиты общества от такой информации;

Основные виды запрещенной к созданию и распространению рекламной продукции, в том числе навязанной рекламы (спама), и способы организационно-правовой защиты от распространения такой рекламы;

Основные положения Закона РФ «О противодействии экстремистской деятельности;
уметь:

определять информацию, которая возбуждает социальную, расовую, национальную и религиозную ненависть и вражду и может приводить к дискриминации прав и законных интересов личности,  способы организационно-правовой защиты от создания и распространения такой информации;

владеть:

средствами организационно-правовой и технической защиты от информации, запрещенной к распространению, но реально распространяемой в сети Интернет, в том числе в ее российском сегменте;

Программой дисциплины предусмотрены следующие виды контроля: промежуточная аттестация в форме зачета с оценкой.

Общая трудоемкость освоения дисциплины составляет 3 зачетные единицы, 108 часов.

Программой дисциплины предусмотрены лекционные занятия (50 часов), самостоятельная работа студента (58 часов).


